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to urduja for hacking my life







“we are anonymous
we are legion.

we do not forgive.
we do not forget.

expect us.”
anonymous
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001 hack
action qui consiste à détourner une machine, un code informatique 
V\�\U�YtZLH\�KL�[tStJVTT\UPJH[PVU�HÄU�K»LU�MHPYL�\UL�\[PSPZH[PVU�KPM-
MtYLU[L�KL�JLSSL�K»VYPNPUL��K»LU�YLWV\ZZLY�SLZ�SPTP[LZ�V\�K»LU�JVU[V\Y-
ner ses protections. la motivation peut être ludique, pécuniaire, poli-
[PX\L�V\�S»HJJVTWSPZZLTLU[�K»\U�L_WSVP[�WLYZVUULS�
le terme est apparu dans les années 60 et est attribué à certains 
laboratoires de recherche du mit, massachusetts institute of tech-
UVSVN �̀�PS�Z»HNPZZHP[�K»\U�TV[�K»HYNV[�KtÄUPZZHU[�\UL�ZVS\[PVU�YHWPKL�
élaborée ou bricolée pour résoudre un problème technique.
la pratique qui consiste a créer des hacks est le hacking [044] et les 
WLYZVUULZ�X\P�S»L_LYJLU[�ZVU[�KLZ�hackers [005].

002 ripping
le ripping est une pratique de hacking [044] qui consiste à extraire 
\U� JVU[LU\� H\KPV� V\� ]PKtV�K»\U� JK�K]K�V\�K»\U� Z[YLHT� PU[LYUL[��
\UL�KPќ\ZPVU�LU�JVU[PU\�KLW\PZ�\U�ZLY]L\Y��H\�TV`LU�KL� SVNPJPLSZ�
WYt]\Z�n�JL[�LќL[��JL[[L�WYH[PX\L�LZ[�KPќtYLU[L�K»\UL�ZPTWSL�JVWPL�KL�
ÄJOPLY�JHY�LSSL�PTWSPX\L�NtUtYHSLTLU[�X\L�SLZ�ÄJOPLYZ�L_[YHP[Z�ZVPLU[�
compressés et reformatés de sorte à être utilisable directement sur 
un ordinateur.
SH� JVTWYLZZPVU�WLYTL[� S»HSStNLTLU[�KLZ� ÄJOPLYZ�JL�X\P� YLUK� SL\YZ�
tJOHUNLZ�H\�TV`LU�K»PU[LYUL[�WS\Z�MHJPSL��HPUZP�\U�K]K�]PKtV�WLZHU[�
LU�TV`LUUL�LU[YL���L[���NPNHVJ[L[Z�L[�JVU[LUHU[�UVTIYL�KL�ÄJOPLYZ�
]VI� ZLYH� JVTWYLZZt� LU� \U� ZL\S� ÄJOPLY� H]P� WLZHU[� SH� WS\Z�WHY[� K\�
temps 700 mégaoctets de sorte à tenir sur un cd-rom.
SH� JVWPL� WYP]tL�� KL� ZH\]LNHYKL�� LZ[� WV\Y� S»PUZ[HU[� H\[VYPZtL� KHUZ�
la majorité des états, pourtant certains cd audio et presque tous 
les dvd vidéo sont protégés contre la copie. de plus, les grands 
groupes de distribution de contenus audio-visuels tendent à abolir 
ce droit, poussant ainsi leur clientèle à payer plusieurs fois pour le 
même contenu.

003 linux
SPU\_�LZ[�\U�Z`Z[uTL�K»L_WSVP[H[PVU�PUMVYTH[PX\L�WV\]HU[�v[YL�LU[YL�
autres utilisé sur des téléphones portables, des ordinateurs person-
nels, des serveurs réseaux ou même des superordinateurs. la base 
a été créée par linus torvald en 1991 pour être ensuite continuel-
SLTLU[� LUYPJOP� WHY� KL� UVTIYL\_� JVU[YPI\[L\YZ�� J»LZ[� \U� Z`Z[uTL�
K»L_WSVP[H[PVU�[YuZ�HWWYtJPt�KLZ�hackers [005] notamment pour ses 



performances en termes de sécurité réseaux.
le système est une des références en terme de logiciels libres et 
de développements open source [047]. il se base sur le système 
K»L_WSVP[H[PVU�gnu [011] mis en place par richard stallman en 1984. 
ZVU�JVKL�LZ[�KVUJ�JVTWSu[LTLU[�HJJLZZPISL�L[�TVKPÄHISL�WHY�[V\Z��
J»LZ[�WV\YX\VP�PS�LU�L_PZ[L�WS\ZPL\YZ�]LYZPVUZ��HWWLStLZ�KPZ[YPI\[PVUZ�
ZVP[�LU�tKP[L\YZ�KL�[L_[L��ZVP[�KV[tLZ�K»\UL�PU[LYMHJL�NYHWOPX\L�
il a été estimé que debian, une distribution de linux qui comporte 
plus de 283 millions de lignes de code source, aurait coûté 5.4 mil-
SPHYKZ�KL�KVSSHYZ�Z»PS�H]HP[�K��v[YL�Kt]LSVWWt�WHY�KLZ�TV`LUZ�JVU]LU-
tionnels.

004 chaos computer club
SL�JOHVZ�JVTW\[LY�JS\I��H\ZZP�UVTTt�JJJ��LZ[�S»\UL�KLZ�WS\Z�NYHUKL�
organisation de hackers [005]. celle-ci, basée en allemagne et dans 
les pays germanophones, comprend environ 2000 membres.
SL� JS\I� ZL� KtÄUP[� S\P�TvTL� JVTTL� \UL� JVTT\UH\[t� NHSHJ[PX\L�
K»v[YLZ�O\THPUZ��X\LS�X\L�ZVP[� S»oNL�� SL�ZL_L�� S»VYPNPUL�L[OUPX\L�V\�
la position sociale, qui œuvre au travers des frontières pour la liberté 
K»PUMVYTH[PVU�
le ccc a été fondé à berlin en 1981 entre autres par wau holland. 
en 1984, le club se rend célèbre en hackant [044] la banque de 
OHTIV\YN�L[�Kt[V\YUHU[�HPUZP����»����KL\[JO�THYRZ��S»HYNLU[�H�t[t�
rendu le lendemain en présence de la presse. en 1989, le ccc refait 
parler de lui en étant indirectement impliqué dans le premier cas de 
cyber espionnage.
en 2001, le chaos computer club pour fêter ses 20 ans a créé une 
PUZ[HSSH[PVU�]PZ\LSSL�PU[LYHJ[P]L�LU�[YHUZMVYTHU[�SH�MHsHKL�LU[PuYL�K»\U�
PTTL\ISL�n�ILYSPU�LU�\U�tJYHU�K»VYKPUH[L\Y�NtHU[��LU�������SL�JJJ�
ZL�WYVJ\YL�L[�W\ISPL�\UL�LTWYLPU[L�KPNP[HSL�K\�TPUPZ[YL�KL�S»PU[tYPL\Y�
HSSLTHUK�LU�WYV[LZ[H[PVU�JVU[YL�S»H\NTLU[H[PVU�KL�S»\[PSPZH[PVU�KL�SH�
biométrie.
le ccc organise chaque année le chaos communication congress, 
le plus grand hacker con [030]�K»L\YVWL�H]LJ�LU]PYVU��»����WHY[PJP-
pants. tous les quatre ans se tient le chaos communication camp, la 
version en extérieur du congrès.

005 hacker
PUKP]PK\�X\P�LќLJ[\L�\U�hack [001]��SL�OHJRLY�WL\[�v[YL�KL�KPќtYLU[LZ�
types selon les raisons qui le poussent à hacker [044] et la façon 



dont il procède.
les trois grandes familles sont black hat [033], grey hat [048] et 
white hat [018]. 
n� JLSSLZ�JP� ]PLUULU[� Z»HQV\[LY� KLZ� ZV\Z�MHTPSSLZ� [LSSLZ� X\L�cracker 
[024], swapper [026], script kiddie [040], cypherpunk [052] et 
hacktivist [014].

006 malware
un malware, contraction des mots anglais malicious et software, est 
un logiciel destiné à nuire au système informatique dans lequel il est 
PU[YVK\P[�ZHUZ�S»H\[VYPZH[PVU�KL�ZVU�WVZZLZZL\Y��KL�ZVU�\[PSPZH[L\Y�V\�
KL�ZVU�HKTPUPZ[YH[L\Y��\U�THS^HYL�ZL�KtÄUP[�WHY�SLZ�PU[LU[PVUZ�THS-
veillantes de son créateur plus que par sa fonction.
la famille des malwares comprend entre autres le virus [054], le ver 
[031], le cheval de troie [046], le rootkit [036] et le spyware [043]. 
K»HWYuZ� Z`THU[LJ�� tKP[L\Y� KL� SVNPJPLSZ� ZWtJPHSPZt� KHUZ� SH� ZtJ\YP[t�
PUMVYTH[PX\L�� SH� WYVK\J[PVU�� KLW\PZ� SL� KtI\[� KL� S»HUUtL� ������ KL�
malware excéderait la production de logiciels conventionnels.
si dans les années 80 et 90, un malware était essentiellement utilisé 
pour faire des canulars ou du simple vandalisme, celui-ci est dé-
ZVYTHPZ�LTWSV`t�n�KLZ�ÄUZ�H\[YLTLU[�WS\Z�JYHW\SL\ZLZ�[LSSLZ�X\L�
SH� JVSSLJ[L�KL�KVUUtLZ�WLYZVUULSSLZ�� S»LќHJLTLU[� KL�KVUUtLZ�V\�
LUJVYL�SH�WYPZL�KL�JVU[Y�SL�K»\U�Z`Z[uTL�PUMVYTH[PX\L�KL�MHsVU�PS-
légale.

007 legion of doom
legion of doom, lod, est un groupe de phreakers [029] et de hac-
kers [005]�[YuZ�PUÅ\LU[��HJ[PM�KuZ�SLZ�HUUtLZ����L[�Q\ZX\L�KHUZ�SLZ�
années 90. leur nom est une référence aux supervilains ennemis des 
superhéros du dessin animé challenge of the superfriends produit 
par dc comics.
le lod a été fondé par lex luthor après que celui-ci se soit séparé de 
son ancien groupe knights of shadow. le legion of doom a une bran-
che spécialisée dans le hacking [044], le loh ou legion of hackers.
les membres les plus connus du lod sont chris goggans « erik bloo-
daxe », dave buchwald « bill from rnoc », patrick k. kroupa « lord di-
gital », lloyd blankenship « the mentor » auteur du hacker manifesto 
[013], bruce fancher « Dead lord » et mark abene « phiber optik » 
qui en 1990 quitte le legion of doom pour rejoindre les masters of 
deception [045].



le groupe compte encore une dizaine de membres dont les noms 
et pseudonymes sont connus et une bonne vingtaine dont on ne 
connaît que les pseudonymes.
SL�SLNPVU�VM�KVVT�Z»LZ[�VWWVZt�n�ZLZ�YP]H\_��SLZ�masters of decep-
tion, mod, [045]��SVYZ�K\�JVUÅP[�HWWLSt�NYLH[�OHJRLY�^HY��SH�NYHUKL�
guerre des hackers, qui dura de 1990 à 1991. bien que le legion of 
doom prétende le contraire, les masters of deception [045] auraient 
gagné la guerre ce qui aurait poussé chris goggans, frustré par sa 
défaite, à révéler des informations concernant les mod [045] au fbi.

008 spamming
le spamming est la pratique qui consiste à envoyer un message non 
ZVSSPJP[t�� \U� ZWHT�� \U� [YuZ� NYHUK� UVTIYL� KL� MVPZ� L[�V\� n� \U� [YuZ�
grand nombre de personnes. la forme la plus répandue de spam-
TPUN�ZL�MHP[�n�[YH]LYZ�S»LTHPS��THPZ�SL�ZWHT�ZL�KPќ\ZL�H\ZZP�Z\Y�SLZ�
messageries instantanées, les chat rooms, les forums, les blogs, les 
sites de partages de vidéos et les téléphones portables.
SL�JVU[LU\�K»\U�ZWHT�WL\[�v[YL�YLSPNPL\_�V\�WVSP[PX\L��THPZ�PS�Z»HNP[�
NtUtYHSLTLU[� K»\U� JVU[LU\� JVTTLYJPHS� WYVWVZHU[� KLZ� ZLY]PJLZ�
ÄUHUJPLYZ� KV\[L\_�� KLZ� JVU[LU\Z� WVYUVNYHWOPX\LZ� V\� KLZ�TtKP-
caments normalement impossibles à obtenir sans ordonnance. le 
spamming peut aussi servir à véhiculer un cheval de troie [046], un 
virus [054], un ver [031], un spyware [043] ou un malware [006].
SL�UVT�ZWHT�WYV]PLU[�K»\UL�THYX\L�KL�]PHUKL�LU�IVz[L�K\�TvTL�
UVT�� YtW\[tL� WV\Y� ZVU�TH\]HPZ� NV�[�� L[� K»\U� ZRL[JO� KLZ�TVU[`�
pythons, un groupe de comiques anglais, durant lequel le mot spam 
est omniprésent.
on estime la quantité de spams envoyés dans le monde par jour 
n�����TPSSPHYKZ�� \U�JOPќYL�X\P� H\NTLU[L�JOHX\L�HUUtL��THSNYt� SH�
X\HSP[t�KLZ�ÄS[YLZ�HU[P�ZWHTZ�KLZ�ZLY]PJLZ�LTHPS�L[�SL�MHP[�X\L�UVTIYL�
K»HKYLZZLZ�\[PSPZtLZ�WHY�SLZ�ZWHTTLYZ�UL�ZVPLU[�WS\Z�]HSPKLZ��WS\Z�KL�
80% des emails envoyés sont des spams. 

009 website defacement
\U�^LIZP[L�KLMHJLTLU[�JVUZPZ[L�n�LќHJLY�SH�WHNL�K»HJJ\LPS�K»\U�ZP[L�
^LI�ZHUZ�S»H\[VYPZH[PVU�KL�ZVU�WVZZLZZL\Y�V\�KL�SH�WLYZVUUL�X\P�SL�
gère pour la remplacer par une autre de sa propre création.
un message est généralement laissé par le hacker [005] mention-
nant son pseudonyme et des dédicaces pour ses amis ou les mem-
IYLZ�KL�ZVU�JVSSLJ[PM��WHYMVPZ��S»H[[HX\HU[�ZL�TVX\L�KL�S»HKTPUPZ[YH-



teur système pour ne pas avoir réussi à maintenir la sécurité de son 
serveur.
SH�WS\WHY[�K\�[LTWZ�SL�̂ LIZP[L�KLMHJLTLU[�LZ[�PUVќLUZPM���THPZ�PS�WL\[�
aussi servir de distraction pour une autre attaque beaucoup plus 
KHUNLYL\ZL�L[�PUZPKPL\ZL�[LSSL�X\»\WSVHKLY�\U�malware [006].
un website defacement très populaire est celui du site de sco, une 
compagnie prétendant que linux [003] utilisait du code leur appar-
[LUHU[��WL\�KL�[LTWZ�HWYuZ�S»H]VPY�HUUVUJt�JVTTL�\U�]VS��\U�[L_[L�
de même apparence que la ligne graphique de sco a été placé sur 
SL\Y�WHNL�K»HJJ\LPS��JLS\P�JP�KPZHP[�­�UV\Z�WVZZtKVUZ�[V\[�]V[YL�JVKL��
payez nous tout votre argent ».

010 hacktivismo
OHJR[P]PZTV�LZ[�\U�NYV\WL�K»hacktivists [014] fondé en 1999 par 
V_ISVVK�Y\ѝU��JLS\P�JP�MHP[�WHY[PL�KL�JKJ�JVTT\UPJH[PVU��\UL�VYNH-
nisation de hackers [005], au côté de cult of the dead cow [027] et 
ninja strike force.
hacktivismo cherche à faire valoir et à faire respecter les articles 19 
KL�SH�KtJSHYH[PVU�\UP]LYZLSSL�KLZ�KYVP[Z�KL�S»OVTTL�HPUZP�X\L�JL\_�
du pacte international relatif aux droits civils et politiques sur internet. 
JL\_�JP�JVUJLYULU[�SH�SPILY[t�K»VWPUPVU�L[�K»L_WYLZZPVU�L[�SL�SPIYL�HJ-
JuZ�n�S»PUMVYTH[PVU�L[�H\_�TLKPH�
the hacktivismo declaration, postée sur leur site web, recense une 
SPZ[L�K»t]uULTLU[Z�X\P�IHMV\LU[�JLZ�KYVP[Z��W\PZ�L_WSPX\L�SL\YZ�PU[LU-
tions. les sources de ces évènements sont des rapports de repor-
ters sans frontière.
KHUZ� JL� ZLUZ�� V_ISVVK� Y\ÄMU� Z»VWWVZL� MVY[LTLU[� H\�website de-
facement [009] et au denial-of-service attack [021] perpétrés par 
K»H\[YLZ�hacktivists [014].
OHJR[P]PZTV�WYVK\P[�KPќtYLU[Z�SVNPJPLSZ��[LSZ�JHTLYH�ZO �̀�[OL�ZP_�MV\Y�
system, scatter chat et xerobank browser, dont les applications 
sont, entre autres, le cryptage et le décryptage de communications 
L[�KL�JVU[LU\Z�U\TtYPX\LZ�L[�SL�JVU[V\YULTLU[�KLZ�ÄS[YLZ�KL�JLU-
sure internet.

011 gnu
NU\� LZ[� \U� Z`Z[uTL� K»L_WSVP[H[PVU� PUMVYTH[PX\L� JVTWVZt� LU[PuYL-
ment de logiciels libres. son nom est un acronyme récursif pour 
NU\»Z�UV[�\UP_��NU\�U»LZ[�WHZ�\UP_��\U�Z`Z[uTL�K»L_WSVP[H[PVU�THQL\Y�
THPZ�WH`HU[��NU\�LZ[�[YuZ�WYVJOL�K»\UP_��THPZ�ZL�KPќtYLUJPL�KL�JL-



lui-ci, car il est un système libre et ne contient aucune ligne de code 
WYV]LUHU[�K»\UP_�
le projet gnu est initialisé en 1984 par richard stallman. lorsque celui-
ci quitte son emploi au mit, massachusetts institute of technology, 
WV\Y�HZZ\YLY�S»PUKtWLUKHUJL�KL�ZVU�Z`Z[uTL�K»L_WSVP[H[PVU��ZVU�I\[�
LZ[�KL�JYtLY�\U�Z`Z[uTL�K»L_WSVP[H[PVU�JVTWSu[LTLU[�SPIYL��LU�� � ��
richard stallman écrit la gnu gpl, gnu general public license, licence 
KL�SVNPJPLS�SPIYL�JYtt�n�S»VYPNPUL�WV\Y�NU\�THPZ�KtZVYTHPZ�HWWSPX\tL�
à de nombreux logiciels.
ZP�SH�WS\WHY[�KLZ�tStTLU[Z�K\�Z`Z[uTL�K»L_WSVP[H[PVU�ZVU[�WYv[Z��PS�S\P�
THUX\L�LUJVYL� S»LZZLU[PLS�� SL� NU\�O\YK�� ZVU�UV`H\�VѝJPLS� LUJVYL�
PUHJOL]t��J»LZ[�WV\YX\VP�SH�THQVYP[t�KL�ZLZ�\[PSPZH[L\YZ�LTWSVPLU[�SL�
noyau de linux [003]�WHYMHP[LTLU[�JVTWH[PISL��n�UV[LY�X\»LU�������
S»\ULZJV�H�KtJSHYt�NU\�JVTTL�[YtZVY�K\�TVUKL�

����ZWVVÄUN�H[[HJR
\U�ZWVVÄUN�H[[HJR�LZ[�\UL�ZP[\H[PVU�KHUZ�SHX\LSSL�\UL�WLYZVUUL�ZL�
MHP[�WHZZLY�WV\Y�\UL�H\[YL�LU�MHSZPÄHU[�KLZ�KVUUtLZ�KL�ZVY[L�n�VI-
[LUPY� S»HJJuZ�n�JLY[HPULZ� PUMVYTH[PVUZ�� PS�L_PZ[L�WS\ZPL\YZ� MVYTLZ�KL�
ZWVVÄUN�[LSZ�X\L�SL�THU�PU�[OL�TPKKSL�H[[HJR��SL�phishing [035], le 
ÄSL�ZOHYPUN�UL[^VYR�ZWVVÄUN��SL�JHSSLY�PK�ZWVVÄUN�L[�S»LTHPS�HKKYLZZ�
ZWVVÄUN�
le man-in-the-middle attack est une technique qui consiste à faire 
JYVPYL�n�_�X\L�S»VU�LZ[�`�L[�n�`�X\L�S»VU�LZ[�_�LU�PU[LYJLW[HU[�SLZ�JVT-
munications émises par les deux parties, puis en prenant la place de 
S»\U�V\�KL�S»H\[YL�KHUZ�SH�JVTT\UPJH[PVU�
le phishing [035] est une technique qui consiste à se faire passer 
WV\Y�\UL�PUZ[P[\[PVU�JVUU\L�L[�KPNUL�KL�JVUÄHUJL�LU�PTP[HU[�ZH�SPNUL�
NYHWOPX\L�SVYZ�K»\UL�JVTT\UPJH[PVU�U\TtYPX\L�KL�ZVY[L�n�VI[LUPY�
des informations sensibles.
SL�ÄSL�ZOHYPUN�UL[^VYR�ZWVVÄUN�LZ[�\UL�WVSS\[PVU�tTPZL�WHY�SLZ�TH-
QVYZ�KL� S»PUK\Z[YPL�K\�KPZX\L�X\P�JVUZPZ[L�n� PUVUKLY� SLZ�YtZLH\_�KL�
WHY[HNL�KL�T\ZPX\L�H]LJ�KLZ�ÄJOPLYZ�WVY[HU[�SL�UVT�KL�TVYJLH\_�
populaires mais qui ne contiennent en réalité que des messages 
contre le téléchargement illégal.
SL�JHSSLY�PK�ZWVVÄUN�L[�S»LTHPS�HKKYLZZ�ZWVVÄUN�MVUJ[PVUULU[�Z\Y�SL�
même principe qui consiste à usurper le numéro de téléphone ou 
S»HKYLZZL�LTHPS�K»\U�[PLYZ�KL�MHsVU�n�YLUKYL�ZH�JVTT\UPJH[PVU�StNP-
time ou à ne pas dévoiler la source réelle de la communication.



013 the hacker manifesto
the conscience of a hacker aussi connu sous le nom de the hacker 
manifesto est un court essai rédigé en 1986 par un hacker [005] 
membre de legion of doom [007] dont le pseudonyme est the men-
[VY� L[� KVU[� SL� UVT�VѝJPLS� LZ[� SSV`K� ISHURLUZOPW�� SL� [L_[L� LZ[� tJYP[�
HWYuZ�S»HYYLZ[H[PVU�KL�ZVU�H\[L\Y�L[�LZ[�W\ISPt�WV\Y�SH�WYLTPuYL�MVPZ�
dans le magazine électronique phrack [017], volume 1, publication 
���ÄJOPLY���Z\Y����
il est considéré comme une des bases de la culture hacker [005] et 
révèle la psychologie originelle de ceux-ci. le manifeste déclare que 
le hacker [005]�Kt]LSVWWL�JL[[L�WYH[PX\L�WHYJL�X\L�J»LZ[�\UL�MHsVU�
K»HWWYLUKYL�L[�WHYJL�X\»PS�LZ[�ZV\]LU[�MY\Z[Yt�WHY�SLZ�SPTP[H[PVUZ�KL�
la société standard.
de nos jours, le manifeste reste une ligne de conduite pour le hacker 
[005]. il sert de base éthique à la pratique du hacking [044], démon-
[YHU[�X\»PS�`�H�\UL�YHPZVU�n�JLSSL�JP�X\P�KtWHZZL� SL�KtZPY�WLYZVUULS�
et égoïste et que la technologie doit être utilisée pour étendre nos 
horizons et garder le monde libre.
SL�OHJRLY�THUPMLZ[V�LZ[�JP[t�KHUZ�SL�ÄST�OHJRLYZ�KL��  ���THPZ�SLZ�
protagonistes le lisent dans le magazine 2600: the hacker quarterly 
[051]��HSVYZ�X\»PS�H�t[t�W\ISPt�n�S»VYPNPUL�KHUZ�phrack [017], un ma-
gazine électronique.

014 hacktivist
un hacktivist, contraction des mots hack [001] et activist, se sert 
des outils informatiques et des réseaux de télécommunication de 
façon non violente, mais souvent illégale pour promouvoir des idées 
politiques.
il se sert de techniques de hacking [044]�WV\Y�LќHJLY�\U�ZP[L�^LI��
website defacement [009], rediriger le visiteur vers une autre page, 
commettre des attaques dos, denial-of-service attacks [021], voler 
des informations, créer des parodies de sites web ou organiser des 
ZP[�PUZ�]PY[\LSZ�X\P�JVUZPZ[LU[�n�JL�X\»\U�NYHUK�UVTIYL�KL�WLYZVUULZ�
se connectent en même temps à un serveur de sorte à le saturer.
certains hacktivists désapprouvent le website defacement [009] 
et le denial-of-service attacks [021]� HѝYTHU[� X\L� JLZ�Tt[OVKLZ�
JVU[YLKPZLU[�SL�WYPUJPWL�KL�SPILY[t�K»L_WYLZZPVU��NHZWPSSLU[�KLZ�YLZ-
sources et que cela pourrait mener à une guerre de denial-of-ser-
vice attacks [021] que personne ne pourrait gagner.
SLZ�NYV\WLZ�K»OHJR[P]PZ[Z� SLZ�WS\Z�JVUU\Z�ZVU[�hacktivismo [010], 
branche activiste du groupe de hackers [005] cult of the dead cow 



[027], et le 1984 network liberty alliance [042].

015 ingénierie sociale
S»PUNtUPLYPL�ZVJPHSL�LZ[�SH�WYH[PX\L�X\P�JVUZPZ[L�n�[YVTWLY�ZVU�PU[LY-
SVJ\[L\Y� LU� L_WSVP[HU[� ZH� JVUÄHUJL�� ZVU� PNUVYHUJL� V\� ZH� UH{]L[t�
HÄU�K»VI[LUPY�\UL�PUMVYTH[PVU�JVUÄKLU[PLSSL��WHY[HU[�K\�WYPUJPWL�X\»PS�
LZ[�WS\Z�MHJPSL�K»VI[LUPY�KLZ�PUMVYTH[PVUZ�K»\UL�WLYZVUUL�X\L�K»\UL�
machine, le hacker [005] a ajouté cette technique humaine à sa pra-
[PX\L�KL�S»PUMVYTH[PX\L�
PS� L_PZ[L� WS\ZPL\YZ� ]HYPHU[LZ��THPZ� PS� Z»HNP[� LU� NtUtYHS� KL�WVZZtKLY�
\U�JLY[HPU�UVTIYL�K»PUMVYTH[PVUZ�KL�IHZL�KL�ZVY[L�n�ZL�WVZP[PVUULY�
K»\UL�THUPuYL�IPLU�WYtJPZL�MHJL�n�ZVU�PU[LYSVJ\[L\Y��ZL�MHPYL�WHZZLY�
pour un employé de la maintenance informatique ou pour un supé-
YPL\Y�OPtYHYJOPX\L�OH\[�WSHJt�WHY�L_LTWSL�WLYTL[[YH�K»VI[LUPY�KLZ�
PUMVYTH[PVUZ�KPќtYLU[LZ�
SL�THz[YL�PUJVU[LZ[t�KL�S»PUNtUPLYPL�ZVJPHSL�LZ[�RL]PU�TP[UPJR�X\P��THS-
gré ses indéniables compétences en informatique, en avait fait sa 
technique de prédilection.

016 freenet
freenet est un logiciel donnant accès à un réseau de peer to peer, 
WHPY�n�WHPY�LU�MYHUsHPZ��KVU[�SL�I\[�LZ[�KL�WYVWVZLY�\UL�SPILY[t�K»L_-
WYLZZPVU�[V[HSL�LU�VќYHU[�\UL�WYV[LJ[PVU�KL�S»HUVU`TH[�TH_PTHSL�
SL�WYVQL[��JVUs\�n�S»VYPNPUL�WHY�PHU�JSHYRL��LZ[�LU�Kt]LSVWWLTLU[�KL-
W\PZ� S»HU������� PS�U»L_PZ[L�LUJVYL�n� S»OL\YL�HJ[\LSSL�WHZ�KL�]LYZPVU�
1.0 et la version disponible la plus récente est la 0.7 parfaitement 
utilisable et publiée sous licence gnu [011] general public license.
SH�ZWtJPÄJP[t�KL� MYLLUL[�JVU[YHPYLTLU[�H\_�H\[YLZ� YtZLH\_�KL�WLLY�
[V�WLLY�LZ[�X\»PS�ZJPUKL�L[�LUJVKL�SLZ�ÄJOPLYZ�OtILYNtZ�WHY�ZLZ�\[P-
SPZH[L\YZ��KL�JL[[L�THUPuYL�TvTL�S»\[PSPZH[L\Y�U»H�WHZ�PKtL�KLZ�MYHN-
TLU[Z�KL�ÄJOPLYZ�X\»PS�OtILYNL��X\HUK�\U�\[PSPZH[L\Y�]L\[�[tStJOHYNLY�
\U�ÄJOPLY��MYLLUL[�]H�HSSLY�JOLYJOLY�SLZ�KPќtYLU[Z�MYHNTLU[Z�JOLa�KL�
UVTIYL\_�\[PSPZH[L\YZ��SLZ�KtJVKLY�L[�YLZ[P[\LY�SL�ÄJOPLY�VYPNPUHS�

017 phrack
phrack est un magazine électronique ouvert à la contribution de tous 
les hackers [005] publié pour la première fois en novembre 1985. 
le magazine couvre de nombreux sujets relatifs au hacking [044] 
tel le phreaking [029], le cracking [024] ou la cryptographie, mais 



H\ZZP�WHYMVPZ�LU�SPLU�H]LJ�\UL�JLY[HPUL�MVYTL�K»HUHYJOPL��JVTTL�SL�
crypto-anarchisme [020].
le nom phrack provient de la contraction de phreak [029] et de 
hack [001]. la majorité des 30 premières éditions sont publiées par 
les fondateurs du magazine, taran king et knight lightning. phrack 
compte désormais un grand nombre de contributeurs plus ou moins 
réguliers, dont erik bloodaxe et the mentor, deux anciens membres 
de legion of doom [007].
the mentor a notamment publié son hacker manifesto [013] dans 
S»tKP[PVU�KL�WOYHJR��]VS\TL����W\ISPJH[PVU����ÄJOPLY���Z\Y����
les publications se font de manière irrégulière. celles-ci sont regrou-
WtLZ�LU�]VS\TL�L[�JVTWVY[LU[�[V\[LZ�\U�JLY[HPU�UVTIYL�KL�ÄJOPLYZ�
textes appelés philes. la plupart des publications comprennent 
JLY[HPULZ� Y\IYPX\LZ� YtJ\YYLU[LZ� [LSSL�WYVWOPSL�� SH�WYtZLU[H[PVU�K»\U�
hacker [005]� PUÅ\LU[�� SVVWIHJR�� SLZ� YtWVUZLZ� H\_� LTHPSZ� SLZ� WS\Z�
originaux ou les plus stupides, phrack world news, des rapports 
concernant la contre-culture et international scene, des témoigna-
ges de hackers [005]�WYV]LUHU[�KL�KPќtYLU[Z�WH`Z�
il est intéressant de voir que phrack publie dans sa rubrique stat, 
en plus du top 10 des articles les plus lus, le top 10 des agences 
gouvernementales ainsi que le top 10 des agences militaires ayant 
le plus consulté le site.

018 white hat
le white hat est un hacker [005] qui respecte la loi. il travaille, à tra-
vers des entreprises de sécurité informatique et réseau, générale-
ment pour les institutions économiques et politiques en place.
ZVU�[YH]HPS�JVUZPZ[L�n�JOLYJOLY�SLZ�MHPSSLZ�KL�ZtJ\YP[t�K»\U�Z`Z[uTL�
HÄU�KL�SL�YLUKYL�WS\Z�WLYMVYTHU[�L[�KL�SL�WYt]LUPY�KL�[V\[L�H[[HX\L�
PS�WYt[LUK�v[YL�SL�ZL\S�H�YLZWLJ[LY�S»éthique du hacker [034] et mépri-
se généralement le black hat [033]. il appelle celui-ci cracker [024] 
LZ[PTHU[�X\»PS�U»LZ[�WHZ�\U�hacker [005].
UtHUTVPUZ��JLY[HPUZ�^OP[L�OH[Z�ZVU[�n�S»VYPNPUL�K»PTWVY[HU[LZ�HS[LY-
UH[P]LZ�H\�Z`Z[uTL�LU�WSHJL��[LSZ�X\L�SLZ�Z`Z[uTLZ�K»L_WSVP[H[PVUZ�
libres linux [003] et gnu [011], les logiciels open source [047], ou les 
licences creative commons [028].
les white hats célèbres sont eric corley, aka emmanuel goldstein, 
fondateur de 2600: the hacker quarterly [051], gordon lyon, aka 
fyodor vaskovich, expert en sécurité auteurs de nombreux livres, 
tsutomu shimomura qui a aidé le fbi a arrêté kevin mitnick, linus 
torvald créateur de linux [003]�� YPJOHYK�Z[HSSTHU�n� S»VYPNPUL�KL�gnu 



[011] et eric s. raymond détenteur actuel du QHYNVU�ÄSL�B���D. un des 
plus célèbres groupes de white hats est le homebrew computer 
club [032].

�� �WHJRL[�ZUPɈLY
SL�WHJRL[�ZUPќLY�LZ[�\U�malware [006] ou un matériel informatique 
X\P�WLYTL[�K»PU[LYJLW[LY�L[�KL�JVUZPNULY�SL�[YHÄJ�LќLJ[\t�Z\Y�\U�Yt-
seau numérique. au fur et à mesure que les données transitent, le 
ZUPќLY�JHW[\YL�[V\Z�SLZ�WHX\L[Z�K\�Å\_��SLZ�KtJVKL�L[�SLZ�HUHS`ZL�
JLSH�WL\[�ZL�MHPYL�KHUZ�SL�I\[�KL�JVU[Y�SLY�SLZ�Å\_�K»\U�YtZLH\�WV\Y�
Z»HZZ\YLY�KL�ZVU�IVU�MVUJ[PVUULTLU[��THPZ�H\ZZP�WV\Y� PU[LYJLW[LY�
mots de passe ou autres données sensibles alors que les paquets 
de données sont en transit.

020 crypto-anarchisme
SL�JY`W[V�HUHYJOPZTL�LZ[�\UL�PKtVSVNPL�X\P�WY�UL�S»\ZHNL�KL�SVNPJPLSZ�
de cryptographie asymétrique, appelée aussi cryptographie à clé 
W\ISPX\L��KHUZ�SLZ�JVTT\UPJH[PVUZ�U\TtYPX\LZ�HÄU�KL�WYV[tNLY�SH�
SPILY[t�K»L_WYLZZPVU�L[�S»PU[tNYP[t�KLZ�KVUUtLZ�WYP]tLZ��ZLZ�PKtLZ�L[�
ZLZ�LќL[Z�VU[�t[t�L_WVZtZ�WHY�[PTV[O`�J��TH`�KHUZ�J`WOLYUVTPJVU��
un document publié dans les mailing listes cypherpunks [052].
S»LTWSVP�KL�[LSZ�V\[PSZ�YLUK�S»PKLU[PÄJH[PVU�L[�SH�SVJHSPZH[PVU�KL�S»\[PSPZH-
teur impossible à prouver et le contenu de la communication impos-
sible à déterminer. on peut considérer ce réseau anonyme, appelé 
le cipherspace, comme un espace sans loi, cependant il est malgré 
tout soumis à ses propres règles.
une des principales motivations du crypto-anarchisme est de se dé-
fendre contre la surveillance intrusive opérée sur les réseaux infor-
matiques par certaines sociétés commerciales et par les agences 
de sécurité gouvernementales. une autre motivation importante est 
K»tJOHWWLY� n� SH� JLUZ\YL� L[� K»VќYPY� \UL� SPILY[t� K»L_WYLZZPVU� [V[HSL�
NYoJL�n�S»HUVU`TH[��JL�X\P�WL\[�LU[YL�H\[YLZ�HPKLY�S»VWWVZP[PVU�WVSP[P-
X\L�n�KPќ\ZLY�KLZ�PUMVYTH[PVUZ�ZV\Z�\U�YtNPTL�VWWYLZZPM�
K\�MHP[�KL�ZLZ�ZWtJPÄJP[tZ��SL�JY`W[V�HUHYJOPZTL��LZ[�ZV\]LU[�JYP[PX\t�
WHYJL�X\»PS�MHJPSP[L�K»\UL�WHY[�S»tJOHUNL�KL�ÄJOPLYZ�WYV[tNtZ�WHY�KLZ�
KYVP[Z�K»H\[L\Y�� L[� K»H\[YL�WHY[� S»HJJuZ�n�KL�NYHUKLZ�X\HU[P[tZ�KL�
pornographie enfantine. on peut aussi imaginer que le cipherspace 
est utilisé pour coordonner des actes de sabotage ou de terrorisme. 
le crypto-anarchiste est conscient que son système peut être dé-
[V\YUt�n�KLZ�ÄUZ�JYPTPULSSLZ��THPZ�HѝYTL�X\L�SL�JYPTPULS�JVTT\UP-



X\L�KtQn�WHY�K»H\[YLZ�]VPLZ�HUVU`TLZ�
il existe des banques anonymes opérant dans le cipherspace telles 
ecache toujours en activité ou digital monetary trust et yodelbank 
toutes deux désormais inactives. ces banques ne sont enregistrées 
dans aucun pays et les identités de leurs opérateurs sont parfaite-
ment inconnues.

021 dos – denial of service attack
un dos, denial of service attack, est une tentative visant à rendre les 
YLZZV\YJLZ�K»\U�Z`Z[uTL�PUMVYTH[PX\L�PUHJJLZZPISL�WV\Y�ZLZ�\[PSPZH-
[L\YZ��PS�Z»HNP[�NtUtYHSLTLU[�K»\UL�H[[HX\L�KPYPNtL�]LYZ�\U�ZP[L�^LI�
ou un service internet pour empêcher celui-ci de fonctionner correc-
[LTLU[�WLUKHU[�\UL�K\YtL�[LTWVYHPYL�V\�PUKtÄUPL�
\U�KVZ�WL\[�ZL�THUPMLZ[LY�KL�KPќtYLU[LZ�THUPuYLZ�!�KLZ�WLYMVYTHU-
JLZ�YtZLH\_� PUOHIP[\LSSLTLU[� SLU[LZ�� S»PTWVZZPIPSP[t�K»HJJtKLY�n�\U�
ZP[L�^LI�IPLU�WYtJPZ��S»PTWVZZPIPSP[t�K»HJJtKLY�n�U»PTWVY[L�X\LS�ZP[L�
web ou une augmentation exceptionnelle du nombre de spams 
[008]�YLs\Z��S»H[[HX\L�LZ[�HSVYZ�HWWLStL�\U�THPS�IVTI�
SLZ�JPUX�H[[HX\LZ�KL�IHZL�K»\U�KVZ�ZVU[�!�S»\[PSPZH[PVU�L_JLZZP]L�KLZ�
YLZZV\YJLZ� PUMVYTH[PX\LZ� [LSSLZ� X\L� SH� IHUKL� WHZZHU[L�� S»LZWHJL�
KPZX\L�V\�SL�WYVJLZZL\Y��SH�WLY[\YIH[PVU�KLZ�PUMVYTH[PVUZ�KL�JVUÄ-
N\YH[PVU��SH�WLY[\YIH[PVU�KL�S»t[H[�K»PUMVYTH[PVU��SH�WLY[\YIH[PVU�KLZ�
JVTWVZHU[Z�WO`ZPX\LZ�K\�YtZLH\�L[�S»VIZ[Y\J[PVU�KL�SH�JVTT\UPJH-
[PVU�LU[YL�S»\[PSPZH[L\Y�L[�SL�ZLY]L\Y�]PJ[PTL�KL�S»H[[HX\L�
\U�KVZ�WL\[�v[YL�LќLJ[\t�KLW\PZ�WS\ZPL\YZ�VYKPUH[L\YZ�n� SH� MVPZ��n�
travers un botnet [039]��VU� S»HWWLSSL�HSVYZ�KKVZ�H[[HJR��KPZ[YPI\[LK�
denial of service attack. le hacker [005] introduit un malware [006] 
dans un très grand nombre de systèmes ce qui lui permet ensuite de 
lancer une attaque depuis toutes ces machines en même temps.

022 russian business network
le russian business network, rbn, est une des plus puissantes orga-
nisations de cyber crime basée physiquement à saint-petersbourg. 
on la dit être la pire parmi les pires. spécialisée entre autres dans 
le phishing [035]�� SL�]VS�L[� SH�YL]LU[L�K»PKLU[P[tZ�� S»VYNHUPZH[PVU�LZ[�
H\ZZP�JVUU\L�WV\Y�OtILYNLY�[V\[LZ�ZVY[LZ�KL�ZP[LZ�JYHW\SL\_�KPќ\-
sant pornographie enfantine, spams [008] et malwares [006].
le rbn est le créateur du logiciel mpack, un malware [006] vendu 
JVTTL�\U�SVNPJPLS�JVTTLYJPHS��L[�S»VWtYH[L\Y�Z\WWVZt�K\�Z[VYT�IV-
tnet, un botnet [039]�X\P�JVTWYLUKYHP[����»����VYKPUH[L\YZ�aVTIPLZ�



pour les plus optimistes et 50 millions pour les plus pessimistes. le 
russian business network vend ainsi des services de ddos attack 
[021] et des locations de segments de son botnet [039].
S»VYNHUPZH[PVU�LZ[�KPѝJPSL�n�[YHJLY�JHY�LSSL�U»LZ[�LUYLNPZ[YtL�U\SSL�WHY[�
StNHSLTLU[�L[�ZLZ�KPќtYLU[Z�UVTZ�KL�KVTHPUL�ZVU[�LUYLNPZ[YtZ�HUV-
nymement. de plus, ses communications et autres transactions sont 
cryptées. et surtout, elle est connue pour attaquer quiconque es-
ZH`HU[�KL�YLTVU[LY�n�ZH�ZV\YJL�V\�KL�Z»VWWVZLY�n�ZLZ�HJ[P]P[tZ�
le rbn existe aussi à travers de nombreuses autres compagnies sans 
IHZL�NtVNYHWOPX\L��VU�Z\WWVZL�X\L�Å`THU��SL�MVUKH[L\Y�L[�SLHKLY�
KL�S»VYNHUPZH[PVU��ZLYHP[�HSSPt�n�\U�W\PZZHU[�OVTTL�WVSP[PX\L�Y\ZZL��PS�
ZLYHP[�HPUZP�WVZZPISL�X\L�SL�YIU�ZVP[�LU�WHY[PL�YLZWVUZHISL�KL�S»H[[H-
X\L�J`ILY�[LYYVYPZ[L�KVU[�H�t[t�]PJ[PTL�S»LZ[VUPL�LU�THP������

023 security exploit
un security exploit est une suite de lignes de code, de données ou 
de commandes préparée de sorte à exploiter un bug ou une faille 
K»\U�SVNPJPLS�PUMVYTH[PX\L�V\�K»\UL�WHY[PL�TH[tYPLSSL�K»\U�VYKPUH[L\Y��
JLSH�PUJS\[�ZV\]LU[�SL�MHP[�KL�WYLUKYL�JVU[Y�SL�K»\U�VYKPUH[L\Y�V\�K»\U�
serveur informatique de façon illégale.
SL� ZLJ\YP[`� L_WSVP[� WL\[� v[YL� KL� KPќtYLU[LZ� UH[\YLZ� ZLSVU� X\»PS� ZVP[�
L_tJ\[t�KL�MHsVU�KPZ[HU[L�V\�SVJHSL�L[�ZLSVU�S»HJ[PVU�TvTL�n�[YH]LYZ�
SHX\LSSL�PS�ZL�Kt]LSVWWL��PS�WLYTL[�K»HJJtKLY�NtUtYHSLTLU[�KPYLJ[L-
ment à un statut de super-utilisateur, qui a toutes les autorisations, 
THPZ�PS�ZL�WL\[�H\ZZP�X\L�SL�ZLJ\YP[`�L_WSVP[�UL�KVUUL�HJJuZ�X\»n�\U�
IHZ�UP]LH\�K»H\[VYPZH[PVU��H\X\LS�JHZ�� S»\[PSPZH[L\Y�KL]YH�LZJHSHKLY�
SLZ�WYP]PSuNLZ�SLZ�\UZ�HWYuZ�SLZ�H\[YLZ�WV\Y�HYYP]LY�Q\ZX\»n�SH�YHJPUL��
root.
\U�ZLJ\YP[`�L_WSVP[�UL�WYVÄ[L�UVYTHSLTLU[�X\L�K»\UL�ZL\SL�MHPSSL��LU�
principe, une fois découverte, cette faille est publiée et réparée au 
TV`LU�K»\U�WH[JO�X\P�SH�YLUK�VIZVSu[L��J»LZ[�WV\Y�JL[[L�YHPZVU�X\L�
certains black hats [033] ne publient pas leurs security exploits de 
ZVY[L�n�WV\]VPY�LU�WYVÄ[LY�WS\Z�SVUN[LTWZ�

024 cracker
le white hat [018] qui ne considère pas le black hat [033] propre à 
partager le nom de hacker [005] avec lui appelle celui-ci cracker.
le cracker, tout comme le black hat [033], travaille de manière illicite, 
THPZ�ZH�WYH[PX\L�ZL�ZWtJPHSPZL�NtUtYHSLTLU[�KHUZ�SH�TVKPÄJH[PVU�KL�
logiciels de sorte à en casser les protections, celles-ci pouvant se 



THUPMLZ[LY� ZV\Z� MVYTL�KL� JY`W[HNL� HU[P�JVWPL�� KL� ]LYZPVU� K»LZZHP�
limitée dans le temps, de numéro de série, de clé matérielle ou de 
KLTHUKL�K»PUZLY[PVU�K\�JK��K]K�VYPNPUHS�
ses aptitudes en programmation lui permettent, en accédant au 
JVKL�ZV\YJL��KL�JOHUNLY�S»L_tJ\[PVU�K\�SVNPJPLS�KL�ZVY[L�X\L�SVYZX\L�
celui-ci arrive à la protection, il est redirigé vers un autre script ou 
ZPTWSLTLU[�S»t]P[L�L[�JVU[PU\L�S»L_tJ\[PVU�UVYTHSLTLU[��
JL[[L� WYH[PX\L�� HWYuZ� KPќ\ZPVU�� WLYTL[� S»\[PSPZH[PVU� KL� SVNPJPLSZ� KP[�
JYHJRtZ�WHY�[V\[�\U�JOHJ\U�ZHUZ�H]VPY�n�WH`LY�WV\Y�WVZZtKLY�S»VYP-
NPUHS�L[�ZVU�KYVP[�K»L_WSVP[H[PVU��S»\[PSPZH[PVU�KL�[LSZ�SVNPJPLSZ�LZ[�[V[H-
lement interdite par la loi.

025 project chanology
le project chanology est un raid mené par les anonymous contre 
S»tNSPZL�KL�ZJPLU[VSVNPL�� SLZ�HUVUZ��V\�HUVU`TV\Z��ZVU[�n� S»VYPNPUL�
une communauté de hackers [005], mais à travers le projet chano-
logy de nombreuses personnes de tous horizons ont rejoints leurs 
YHUNZ��SL�UVT�HUVU`TV\Z�KtÄUP[�n�SH�MVPZ�S»PUKP]PK\�L[�SL�NYV\WL�
le projet a démarré publiquement le 21 janvier 2008, lorsque les ano-
nymous ont posté une vidéo sur le site de partage youtube déclarant 
SH�N\LYYL�n�S»tNSPZL�KL�ZJPLU[VSVNPL��SH�YHPZVU�n�S»VYPNPUL�KL�JL[[L�Kt-
JSHYH[PVU�LZ[�SH�JLUZ\YL�L_LYJtL�WHY�S»tNSPZL�Z\Y�SLZ�ZP[LZ�̂ LI�̀ V\[\IL�
L[�NH^RLY�JVT��VU�WV\]HP[� `� ]VPY� \UL�]PKtV�KHUZ� SHX\LSSL� S»HJ[L\Y�
[VT�JY\PZL�MHP[�S»tSVNL�KL�S»tNSPZL�KL�ZJPLU[VSVNPL�
les anonymous perpétuent alors de nombreuses attaques ddos 
[021]�JVU[YL�SLZ�ZP[LZ�^LI�KL�S»tNSPZL�KL�ZJPLU[VSVNPL�L[�HYYP]LU[�LM-
MLJ[P]LTLU[�n�SLZ�TL[[YL�OVYZ�SPNUL��SL�[LTWZ�X\»LSSL�KtWSHJL�[V\Z�ZLZ�
sites chez un hébergeur spécialisé dans la sécurité informatique.
les anonymous procèdent aussi à des google bombs, technique qui 
SL\Y�WLYTL[�KL�MHPYL�HWWHYHz[YL�SL�ZP[L�VѝJPLS�KL�S»tNSPZL�KL�ZJPLU[VSV-
gie en tête des résultats sur le moteur de recherche google pour les 
requêtes dangerous cult et brainwashing cult, secte dangereuse et 
secte à lavage de cerveaux.
au même moment, les anonymous organisent des manifestations 
devant les églises de scientologie partout dans le monde incitant 
les participants à porter un masque de guy fawes personnage his-
[VYPX\L� L[� OtYVZ� HUHYJOPZ[L� KL� SH� IHUKL�KLZZPUtL� L[� K\� ÄST� ]� MVY�
vandetta.
TvTL�ZP�ILH\JV\W�HWWYtJPLU[�SL\Y�HJ[PVU�JVU[YL�S»tNSPZL�KL�ZJPLU[V-
logie, les anonymous ont été vivement critiqués pour leurs méthodes 
illégales de hacking [044] et sembleraient désormais se concentrer 



Z\Y� SLZ�THUPMLZ[H[PVUZ�L[� S»LTWSVP�KL�Tt[OVKLZ�LU�HJJVYK�H]LJ� SH�
législation.

026 swapper
SL�Z^HWWLY�H�WV\Y�I\[�K»tJOHUNLY�\U�TH_PT\T�KL�^HYLa��JVU[LU\Z�
informatiques piratés tels que logiciels (appz), jeux (gamez), musique 
�TW�a���ÄSTZ��YPWa���L[J��ZHUZ�WV\Y�H\[HU[�MVYJtTLU[�Z»LU�ZLY]PY� S\P�
même. il est à la fois collectionneur et distributeur, mais ne hacke 
[044] pas à proprement parler.
ces échanges peuvent se faire sur des supports matériels comme 
JK�YVT�V\�K]K��THPZ� SL� Z^HWWLY� ZL� ZLY[� Z\Y[V\[� K»PU[LYUL[�� PS� \[P-
lise les réseaux de peer-to-peer, gnutella, edonkey ou bit torrent par 
exemple, mais aussi des sites internet exclusivement dédiés aux 
partage de contenus piratés ou des boardz, forums sur lesquels on 
Z»tJOHUNL�SLZ�SPLUZ�]LYZ�SLZ�^HYLa�
 

027 cult of the dead cow
cult of the dead cow, cdc, est une organisation de hackers [005] 
JYttL�WHY�NYHUKTHZ[LY� YH[[L»�� MYHURLU�NPIL�L[�ZPK�]PJPV\Z�LU�� ���
au texas.
en 1990, drunkfux, un membre du cult of the dead cow, met en 
WSHJL�SL�OVOVJVU��PS�Z»HNP[�K»\U�KLZ�WYLTPLYZ�hacker con [030], les 
assemblées de hackers [005]��KVU[�SH�WHY[PJ\SHYP[t�H�t[t�K»PU]P[LY�KLZ�
QV\YUHSPZ[LZ�L[�KLZ�YLWYtZLU[HU[Z�KLZ�MVYJLZ�KL�S»VYKYL��PS�`�H�L\�JPUX�
éditions annuelles de hohocon au texas.
le cult of the dead cow fait partie du cdc communications, une or-
ganisation qui comprend deux autres groupes, ninja strike force et 
hacktivismo [010]��UPUQH�Z[YPRL� MVYJL�JVUZPZ[L�LU�\U�NYV\WL�K»tSP[L�
qui se consacre à réaliser les but du cdc. hacktivismo [010] est une 
branche hacktivist [014]�KL�S»VYNHUPZH[PVU�
KLW\PZ��  ��� SL�NYV\WL�ZL�JVUZHJYL�H\ZZP�n� S»hacktivism [055]. le 
JKJ�H�JVSHIVYt�n�SH�ÄU�KLZ�HUUtLZ� ��H]LJ�\U�NYV\WL�KL�KPZZPKLU[Z�
chinois appelé les hong kong blondes. leur but était de désactiver 
SLZ�ÄS[YLZ�PU[LYUL[�JOPUVPZ�KL�ZVY[L�X\L�SH�WVW\SH[PVU�HP[�HJJuZ�n�\U�
internet non censuré.
cult of the dead produit aussi des logiciels dédiés à la sécurité in-
MVYTH[PX\L�KVU[�SL�WS\Z�JtSuIYL�LZ[�IHJR�VYPÄJL��JLS\P�JP�WLYTL[�KL�
WYLUKYL�SL�JVU[Y�SL�n�KPZ[HUJL�K»\U�VYKPUH[L\Y�MVUJ[PVUUHU[�ZV\Z�TP-
JYVZVM[�̂ PUKV^Z��PS�[PLU[�ZVU�UVT�K»\U�H\[YL�SVNPJPLS�TPJYVZVM[�HWWLSt�
IHJR�VѝJL�ZLY]LY�



028 creative commons
creative commons est une organisation sans but lucratif, fondée en 
�����WHY�SH^YLUJL�SLZZPN��X\P�Z»HWWSPX\L�n�YLUKYL�\UL�JYtH[PVU�MHJPSL�
n�WHY[HNLY�L[�n� Yt\[PSPZLY�� S»VYNHUPZH[PVU�H�t[HISP� \U�JLY[HPU�UVTIYL�
KL�SPJLUJLZ�KL�KYVP[Z�K»H\[L\YZ�LU������PUZWPYtLZ�KL�l’open source 
[047] et des logiciels libres.
SLZ� SPJLUJLZ�Z»HY[PJ\SLU[�n� [YH]LYZ� SH�JVTIPUHPZVU�KL�X\H[YL�JVUKP-
[PVUZ�!�H[[YPI\[PVU��I`���UVUJVTTLYJPHS��UJ���UV�KLYP]H[LK�^VYRZ��UK��
et sharealike (sa). attribution autorise la duplication, la distribution, 
la présentation et la création de dérivés. noncommercial autorise la 
duplication, la distribution, la présentation et la création de dérivés, 
mais uniquement dans un but non commercial. no derivate works 
ou noderivs autorise la duplication, la distribution et la présentation, 
THPZ�PU[LYKP[�SH�JYtH[PVU�KL�KtYP]tZ��ZOHYLHSPRL�U»H\[VYPZL�SH�KPZ[YPI\-
tion de dérivés que si la même licence leur est attribuée.
la combinaison de ces quatre conditions donne 16 possibilités. cinq 
ne sont pas applicables car leurs conditions seraient contradictoires 
L[�JPUX�ZVU[�PU\[PSPZtLZ�JHY�U»PUJS\HU[�WHZ�H[[YPI\[PVU��PS�YLZ[L�ZP_�SPJLU-
JLZ�!�H[[YPI\[PVU��H[[YPI\[PVU���UVUJVTTLYJPHS��H[[YPI\[PVU���UVKLYP]Z��
H[[YPI\[PVU���ZOHYLHSPRL��H[[YPI\[PVU���UVUJVTTLYJPHS���UVKLYP]Z��H[-
[YPI\[PVU���UVUJVTTLYJPHS���ZOHYLHSPRL�

029 phreaking
le phreaking, contraction des mots phone et freak, est une pratique 
X\P�JVUZPZ[L�n�ZL�ZLY]PY�KL�KPќtYLU[LZ�Tt[OVKLZ�KL�ZVY[L�n�THUPW\-
ler, explorer ou utiliser de façon frauduleuse un système de commu-
nication téléphonique.
on doit le premier acte reconnu de phreaking à un enfant aveugle de 
O\P[�HUZ��QVZLWO�LUNYLZZPH��LU�� ����H`HU[�S»VYLPSSL�HIZVS\L��PS�Z»LZ[�
YLUK\�JVTW[L�X\»LU�ZPўHU[� SL��L�TP�H\�KLZZ\Z�K»\U�KV��ZVP[�\UL�
MYtX\LUJL�KL������Oa��PS�WV\]HP[�HYYv[LY�\U�[tStWOVUL�K»LUYLNPZ[YLY�
le phreaking a été exposé au public en 1971, lorsque le magazi-
ne esquire a publié un article, secrets of the little blue box, boîtier 
électronique permettant de simuler les fréquences produites par un 
opérateur téléphonique, décrivant les exploits de joseph engressia, 
devenu joybubbles, et john draper, capitain crunch. celui-ci est un 
KLZ�WOYLHRLYZ�SLZ�WS\Z�JVUU\Z�WV\Y�H]VPY�\[PSPZt�\U�ZPўL[�LU�WSHZ[P-
X\L�VќLY[�KHUZ�SLZ�IVz[L�KL�JtYtHSL�JHW»U�JY\UJO�X\P�WYVK\PZHP[� SH�
fréquence de 2600 hz.
durant les années 80 et la révolution des ordinateurs personnels, 
SL�WOYLHRPUN�Z»LZ[�WVW\SHYPZt�n� [YH]LYZ� SLZ�I\SSL[PU�IVHYK�Z`Z[LTZ��



ZLY]L\YZ�HJJLZZPISLZ�WHY�TVKLT�WLYTL[[HU[� S»tJOHUNL�KL�ÄJOPLYZ�
V\�K»PUMVYTH[PVUZ��JLSH�H�KVUUt�SPL\�n�SH�JYtH[PVU�KL�SH�ZV\Z�J\S[\YL�
O�W� �OHJRPUN�WOYLHRPUN��KVU[� SLZ�NYV\WLZ� SLZ�WS\Z�JtSuIYLZ�t[HPLU[�
masters of deception [045] et legion of doom [007].
KL�UVZ�QV\YZ��WL\�KL�NLUZ�WYH[PX\LU[�LUJVYL�SL�WOYLHRPUN��S»PU[LYUL[�
VќYL� KLZ� WVZZPIPSP[tZ� K»L_WSVYH[PVUZ� L[� KL� MYH\KLZ� ILH\JV\W� WS\Z�
étendues tout en présentant des risques moindres.

030 hacker con
hacker con, de hacker convention en anglais, est un terme désignant 
les grands rassemblements de hackers [005] de part le monde. ces 
YHZZLTISLTLU[Z�WL\]LU[�v[YL�KL�KPќtYLU[Z�[`WLZ�ZLSVU�S»HZZVJPH[PVU�
qui la gère. un hacker con peut être transversale et intéresser aussi 
bien le black hat [033], le grey hat [048] ou le white hat [018], ou 
alors être destinés à un public bien précis.
les sujets traités dépendent évidemment du type de rassemblement, 
THPZ� Z»HY[PJ\SLU[� NtUtYHSLTLU[� H\[V\Y� KL� SH� ZtJ\YP[t� PUMVYTH[PX\L��
KLZ�UV\]LSSLZ�[LJOUVSVNPLZ��KL�SH�SPILY[t�K»L_WYLZZPVU�L[�K\�SPIYL�HJ-
JuZ�n�S»PUMVYTH[PVU��JLY[HPUZ�WYVWVZLU[�KLZ�JVUJV\YZ�V\�KLZ�HJ[PVUZ�
collaboratives, tels les hackatons.
les hacker con les plus connus sont summer con, le plus vieux ras-
semblement de hackers [005] établit par phrack [017] hohocon, 
établi par le cult of the dead cow [027], h.o.p.e., mis en place par 
2600: the hacker quarterly [051], le chaos computer congress, or-
ganisé par le chaos computer club [004] et def con, le plus grand 
des hacker con.

031 ver
un ver informatique, worm en anglais, est un logiciel qui se duplique 
L[� PUMLJ[L�\U�Z`Z[uTL�PUMVYTH[PX\L�ZHUZ�S»H\[VYPZH[PVU�KL�ZVU�WVZ-
sesseur, de son utilisateur ou de son administrateur. contrairement à 
un virus [054]��PS�U»H�WHZ�ILZVPU�K»O�[L�WV\Y�ZL�WYVWHNLY�L[�\[PSPZL�KL�
lui-même les ressources et les connexions réseaux disponibles.
outre sa propagation, le but du ver peut être de diverses natures, 
mais il est généralement un malware [006]��PS�WL\[�UV[HTTLU[�LќHJLY�
des données, endommager un système, récolter des informations, 
servir de backdoor, porte de derrière permettant un accès caché, ou 
servir à travers un botnet [039] à perpétrer un ddos attack [021].
le ver le plus connu est certainement le ver iloveyou. celui-ci est parti 
KLZ�WOPSPWWPULZ�SL���THP������L[�Z»LZ[�YtWHUK\�KHUZ�SL�TVUKL�LU[PLY�



en un jour, infectant 10% des ordinateurs connectés à internet. il 
JVUZPZ[HP[�LU�\U�LTHPS�KVU[�S»PU[P[\St�t[HP[�PSV]L`V\�L[�\UL�WPuJL�QVPU[L�
nommée love-letter-for-you.txt.vbs. une fois la pièce jointe ouverte, 
SL�]LYZ�YLTWSHsHP[�KLZ�ÄJOPLYZ�LU[PLYZ�WHY�ZVU�WYVWYL�JVKL�L[�ZL�WYV-
WHNLHP[�LU�LU]V`HU[�\U�LTHPS�ZPTPSHPYL�n�[V\[�SL�JHYUL[�K»HKYLZZLZ�KL�
SH�]PJ[PTL��SLZ�KtNo[Z�VU[�t[t�LZ[PTtZ�n�����TPSSPHYKZ�KL�KVSSHYZ�

032 homebrew computer club
le homebrew computer club est un groupe informel de passionnés 
K»PUMVYTH[PX\L�X\P�Z»LZ[�Yt\UP�KHUZ�SH�ZPSPJVU�]HSSL`�LU�JHSPMVYUPL�KL�
� ���n�� ���WV\Y�Z»tJOHUNLY�KLZ�WPuJLZ�Kt[HJOtLZ��KLZ�JPYJ\P[Z�
PTWYPTtZ�L[�KLZ�PUMVYTH[PVUZ�HÄU�KL�JVUZ[Y\PYL�L\_�TvTLZ�KLZ�VY-
dinateurs.
SL�NYV\WL�H�t[t�JYtt�WHY�NVYKVU� MYLUJO�L[� MYLK�TVVYL�KHUZ� S»PKtL�
K»H]VPY�\U�MVY\T�V\]LY[�WV\Y�YLUKYL�SLZ�VYKPUH[L\YZ�WS\Z�HJJLZZPISLZ��
SL�OVTLIYL^�JVTW\[LY�JS\I�tKP[HP[�\UL�UL^ZSL[[LY�X\P�H�t[t�n�S»VYP-
NPUL�KL�S»PKtL�KL�S»VYKPUH[L\Y�WLYZVUULS�
SL�JS\I�Z»LZ[�YLUK\�JtSuIYL�WV\Y�H]VPY�]\�UHz[YL�UVTIYL�KL�hackers 
[005] importants et plusieurs fondateurs de compagnies informa-
tiques dont notamment steve jobs et steve wozniak fondateur de 
apple computer.

033 black hat
le black hat est la frange criminelle du hacking [044]. il travaille de 
MHsVU� PSStNHSL�L[�UL�WHY[HNL�NtUtYHSLTLU[�WHZ�ZLZ� [LJOUPX\LZ�HÄU�
KL� WV\]VPY�TPL\_� LU� WYVÄ[LY�� WHY� JVUZtX\LU[�� SL� ISHJR� OH[� LZ[� SH�
JPISL�K»VWtYH[PVUZ�KL�YtWYLZZPVU�JVTTL�S»operation sundevil [037] 
en 1990
ZP�SL�QL\�L[�S»HJJVTWSPZZLTLU[�K»\U�L_WSVP[�ZVU[�ZLZ�WYPUJPWHSLZ�TV-
tivations, il se peut que le black hat hacke [044]�H\ZZP�WV\Y�KL�S»HY-
gent.
il travaille à son compte ou peut être engagé par des associations 
de crime organisé dans le but de détourner des fonds, voler des 
identités ou usurper des cartes de crédits. 
comme le grey hat [048], lorsque le black hat oeuvre pour des rai-
sons politiques, il est alors hacktivist [014].
il existe de nombreux black hats célèbres tels marc abene aka phi-
ber optik, membre de legion of doom [007]�K»HIVYK��W\PZ�KLZ�mas-
ters of deception [045], john draper, aka captain crunch, un des 
premiers phreakers [029], nahshon even-chaim, aka phoenix, qui 



Z»LU�LZ[�WYPZ�H\�Z`Z[uTL�PUMVYTH[PX\L�KL�S»\Z�KtMLUZL�HUK�U\JSLHY�
research, markus hess qui a hacké [044] les sites militaires améri-
cains pour le kgb, jonathan james, aka c0mrade, qui a téléchargé 
KLZ�SVNPJPLSZ�KL�S»PU[LYUH[PVUHS�ZWHJL�Z[H[PVU�LZ[PTt�n�����TPSSPVU�KL�
KVSSHYZ��HKYPHU�SHTV�X\P�Z»LZ[�PU[YVK\P[�KHUZ�SL�YtZLH\�K\�UL^�`VYR�[P-
mes, vladimir levin qui a dérobé 10.7 millions de dollars à la citybank, 
RL]PU�TP[UPJR�JVUU\�WV\Y�v[YL�\U�THz[YL�KL�S»ingénierie sociale [015], 
robert tappan morris qui a créé le premier ver [031], craig neidorf, 
aka knight lightning, qui est le cofondateur de phrack [017] et kevin 
poulsen, aka dark dante, devenu depuis rédacteur en chef de wired 
news, la version électronique de wired magazine.
le white hat [018], estimant que le black hat galvaude le terme hac-
ker [005], appelle celui-ci cracker [024].
 

034 hacker ethic
le hacker ethic ou éthique du hacker en français se réfère aux va-
leurs et la philosophie appliquées par certains hackers [005]. elle 
provient en grande partie de la philosophie des premiers hackers 
[005] du mit, massachusets institute of technology. le terme hacker 
L[OPJ�LZ[�H[[YPI\t�H\�QV\YUHSPZ[L�Z[L]LU�SL]`�[LS�X\»PS�SL�KtÄUP[�KHUZ�ZVU�
SP]YL�OHJRLYZ!�OLYVLZ�VM�[OL�JVTW\[LY�YL]VS\[PVU�tJYP[�LU�� ���
Z[L]LU�SL]`�tUVUJL�KuZ�SH�WYtMHJL�KL�OHJRLYZ!�OLYVLZ�VM�[OL�JVT-
W\[LY�YL]VS\[PVU�SLZ�WYPUJPWL�KL�IHZL�KL�JL[[L�t[OPX\L��n�ZH]VPY�!�SL�
WHY[HNL��S»V\]LY[\YL��SH�KtJLU[YHSPZH[PVU��S»HJJuZ�SPIYL�H\_�VYKPUH[L\YZ�
L[�S»HTtSPVYH[PVU�KL�UV[YL�TVUKL��PS�SLZ�Kt]LSVWWL�KHUZ�SL�JOHWP[YL���
L[�HQV\[L�X\L�[V\[L�PUMVYTH[PVU�KL]YHP[�v[YL�SPIYL��X\»PS�MH\[�ZL�TtÄLY�
KLZ�H\[VYP[tZ��X\»\U�hacker [005] ne doit être jugé que selon ses 
hacks [001]�L[�UVU�ZLSVU�ZLZ�KPWS�TLZ��ZVU�oNL��ZH�YHJL�V\�ZH�WVZP-
[PVU��X\L�S»VU�WL\[�JYtLY�KL�S»HY[�L[�X\LSX\L�JOVZL�KL�ILH\�H]LJ�\U�
VYKPUH[L\Y�L[�X\»\U�VYKPUH[L\Y�WL\[�JOHUNLY�SH�]PL�WV\Y�SL�TPL\_�
il existe aussi un livre intitulé the hacker ethic écrit en 2001 par le 
WOPSVZVWOL�ÄUSHUKHPZ�WLRRH�OPTHULU�� PS�VWWVZL� S»t[OPX\L�OHJRLY�n�
S»t[OPX\L� WYV[LZ[HU[L� K\� [YH]HPS� n� [YH]LYZ� [YVPZ� W�SLZ� !� S»t[OPX\L� K\�
[YH]HPS��S»t[OPX\L�KL�S»HYNLU[�L[�S»t[OPX\L�K\�YtZLH\�

035 phishing
SL�WOPZOPUN��OHTLsVUUHNL�LU�MYHUsHPZ��LZ[�SL�YtZ\S[H[�K»\UL�JLY[HPUL�
MVYTL�K»ingénierie sociale [015]�L[�K»\UL�JLY[HPUL�MVYTL�KL�spoo-
ÄUN�H[[HJR�B���D. cette pratique consiste à acquérir des informations 
ZLUZPISLZ�[LSSLZ�X\L�UVT�K»\[PSPZH[L\Y��TV[�KL�WHZZL�V\�U\TtYV�KL�



carte de crédit en se faisant passer pour une institution digne de 
JVUÄHUJL�n�[YH]LYZ�\UL�JVTT\UPJH[PVU�U\TtYPX\L�
le nom phishing, dont la première utilisation remonte à 1996, est 
\UL�]HYPHU[L�K\�TV[�HUNSHPZ�ÄZOPUN�WvJOLY��SL�WO�WYV]PLUKYHP[�ZVP[�KL�
S»PUÅ\LUJL�K\�phreaking [029], soit du leet [050]�V\� S»\[PSPZH[PVU�KL�
WO�JVTTL�Z\IZ[P[\[PM�n�M�LZ[�JV\YHU[L��ZVP[�KL�S»L_WYLZZPVU�WHZZ^VYK�
OHY]LZ[PUN�ÄZOPUN��SH�WvJOL�H\�TV[�KL�WHZZL�
le phishing est généralement propagé par un email imitant à la 
WLYMLJ[PVU� SL�UVT�L[� SH� SPNUL�NYHWOPX\L�K»\UL�ZVJPt[t� PU[LYUL[�IPLU�
JVUU\L�� K»\UL� IHUX\L� V\� K»\U� ZP[L� NV\]LYULTLU[HS�� SL�TLZZHNL�
PU]P[L�S»\[PSPZH[L\Y�n�ZL�YLUKYL�Z\Y�\UL�WHNL�V��PS�LZ[�HTLUt�n�YLU[YLY�
KLZ� PUMVYTH[PVUZ�WLYZVUULSSLZ�X\»PS� UL�JVTT\UPX\LYHP[� WHZ�H\[YL-
ment.
SL�WOPZOPUN�WL\[�v[YL�YtHSPZt�WHY�[tStWOVUL��PS�Z»HNP[�HSVYZ�KL�]PZOPUN�
(voice phishing). un message invite la victime à appeler un certain nu-
méro (appartenant au phisher) prétextant un souci avec son compte 
en banque par exemple. une fois le numéro atteint, il lui est demandé 
de composer son numéro de compte et son code pin ce qui permet 
au phisher de les récupérer.
le phishing a été reconnu en 2004 comme part industrialisée de 
S»tJVUVTPL�K\�JYPTL��LU������� PS�H�t[t�t[HISP�X\L�WS\Z�KL�SH�TVP[Pt�
des cas de phishing avaient été perpétré par des groupes opérant à 
travers le russian business network [022]. les pertes sont estimées 
n�WS\Z�KL���TPSSPHYK�KL�KVSSHYZ�WHY�HUUtL�\UPX\LTLU[�WV\Y�S»tJVUV-
mie américaine.

036 rootkit
\U�YVV[RP[�t[HP[�n�S»VYPNPUL�\UL�HWWSPJH[PVU�StNHSL�WLYTL[[HU[�LU�JHZ�
K»\YNLUJL�V\�SVYZ�KL�UVU�YtWVUZL�K»\U�Z`Z[uTL�PUMVYTH[PX\L�K»LU�
WYLUKYL� HPUZP� SL� JVU[Y�SL� WV\Y� WV\]VPY� S»HUHS`ZLY� L[� SL� YtWHYLY�� Kt-
ZVYTHPZ��PS�Z»HNP[�LZZLU[PLSSLTLU[�K»\U�malware [006] utilisé dans la 
piraterie informatique.
JLS\P�JP�KVUUL�SH�WVZZPIPSP[t�K»HJJtKLY�H\�JVU[Y�SL�JVTWSL[��YVV[�V\�
HKTPUPZ[YH[VY�ZLSVU�SLZ�Z`Z[uTLZ�K»L_WSVP[H[PVUZ��K»\U�Z`Z[uTL�PUMVY-
TH[PX\L�ZHUZ�S»H\[VYPZH[PVU�K\�WYVWYPt[HPYL�UP�KL�SH�WLYZVUUL�X\P� SL�
NuYL�V\�S»\[PSPZL�L[�JLJP�ZHUZ�ZL�MHPYL�Kt[LJ[LY�
SL�YVV[RP[�JVU[V\YUL�SLZ�TtJHUPZTLZ�KL�ZtJ\YP[t�K\�Z`Z[uTL�K»L_-
WSVP[H[PVU�LU�WSHJL�KL�KPќtYLU[LZ�THUPuYLZ��WHYMVPZ�LU�TVKPÄHU[�KP-
rectement le code source. il dissimule non seulement son installa-
tion, sa présence et son activité, mais aussi ses connexions réseaux. 
JVTTL�PS�LZ[�KPYLJ[LTLU[�PUZ[HSSt�n�SH�ZV\YJL�K\�Z`Z[uTL�K»L_WSVP[H-



[PVU��PS�LZ[�X\HZPTLU[�PTWVZZPISL�KL�S»LUSL]LY�L[�PS�]H\[�NtUtYHSLTLU[�
mieux sauvegarder les données, formater le disque dur et réinstaller 
le système.

037 operation sundevil
S»VWtYH[PVU� Z\UKL]PS� LZ[� SH� WS\Z� JVUU\L� L[� SH� WS\Z� PTWVY[HU[L� KLZ�
nombreuses opérations menées par les services secrets américains 
contre des hackers [005] durant les années 90.
elle a été menée conjointement par les forces spéciales de la police 
KL�JOPJHNV�L[�WHY� SL�I\YLH\�JVU[YL� SL�JYPTL�VYNHUPZt�KL� S»HYPaVUH�
dans les villes de austin, plano, détroit, los angeles, miami, new york, 
newark, phoenix, pittsburg, richmond, tucson, san diego, san jose 
et san fancisco les 7,8 et 9 mai 1990.
S»VWtYH[PVU� H� ]PZt� LZZLU[PLSSLTLU[� SLZ� I\SSL[PU� IVHYK� Z`Z[LTZ�� ZLY-
]L\YZ�HJJLZZPISLZ�WHY�TVKLT�WLYTL[[HU[� S»tJOHUNL�KL�ÄJOPLYZ�V\�
K»PUMVYTH[PVUZ��KHUZ� SL�I\[�KL�Z»LU�WYLUKYL�H\_�]VSZ�KL�JHY[LZ�KL�
JYtKP[Z�L[�n�SH�MYH\KL�[tStWOVUPX\L��THPZ�U»H�JVUK\P[�X\»n�S»HYYLZ[H-
tion de quatre hackers [005].

����QHYNVU�ÄSL
SL�QHYNVU�ÄSL�LZ[�\U�KPJ[PVUUHPYL�JVTWVZt�KLZ�L_WYLZZPVUZ�L[�KL�S»HY-
got utilisé par la communauté hacker [005].
SH�WYLTPuYL�]LYZPVU�H�t[t�tJYP[L�LU�� ���WHY�YHWOHLS�ÄURLS�H\�Z[HU-
MVYK�HP� SHIZ�� SL� SHIVYH[VPYL�KL� YLJOLYJOL�Z\Y� S»PU[LSSPNLUJL�HY[PÄJPLSSL�
KL�S»\UP]LYZP[t�KL�Z[HUMVYK��PS�SH�UVTTL�HP^VYK�YMKVJ��LU�� ����THYR�
JYPZWPU�]VP[�\UL�HUUVUJL�JVUJLYUHU[�SL�ÄJOPLY�HP^VYK�YMKVJ�Z\Y�S»VY-
dinateur du stanford ai labs et le télécharge pour le mit, massachu-
setts institute of technology. celui-ci, aidé de guy steel, le complète 
L[�S»LUYPJOP[�NYHUKLTLU[�
en 1981, un hacker [005] du nom de charles spurgeon publie une 
NYHUKL�WHY[PL�K\� QHYNVU�ÄSL�KHUZ�\U�THNHaPUL�HWWLSt�JVL]VS\[PVU�
X\HY[LYS �̀�J»LZ[�SH�WYLTPuYL�W\ISPJH[PVU�WHWPLY�K\�ÄSL��LU�� ����N\`�
steel, avec la participation des auteurs originaux et entre autre de 
richard stallman, créateur du projet gnu [011], publie la première ver-
ZPVU�WHWPLY�JVTWSu[L�K\�QHYNVU�ÄSL�H\_�tKP[PVUZ�OHYWLY�
�YV^�ZV\Z�SL�
UVT�KL�[OL�OHJRLY»Z�KPJ[PVUHY �̀
K\YHU[�SL�YLZ[L�KLZ�HUUtLZ�����SL�ÄSL�U»H�WS\Z�t]VS\t�WV\Y�KPќtYLU[LZ�
raisons, notamment à cause de la réduction de budget imposé aux 
laboratoires de recherches et de la disparition du stanford ai labs. en 
1990, une nouvelle révision est entamée. en accord avec les auteurs 



de la version 1, 80% du texte original est gardé et le champ est élar-
NP[�H\_�KPќtYLU[Z�Z`Z[uTLZ�Z\Y�SLZX\LSZ�SL�hacker [005] agit.
KtZVYTHPZ��J»LZ[�LYPJ�Z��YH`TVUK�X\P�JVUZLY]L�SL�QHYNVU�ÄSL��PS�LU�H�
W\ISPt�SH�[YVPZPuTL�]LYZPVU�ZV\Z�SL�UVT�KL�[OL�UL^�OHJRLY»Z�KPJ[PV-
UHY`�H\_�tKP[PVUZ�TP[�WYLZZ��JLY[HPULZ�TVKPÄJH[PVUZ�HWWVY[tLZ�WHY�
LYPJ�Z��YH`TVUK�ZVU[�S»VIQL[�KL�JVU[YV]LYZLZ�

039 botnet
un botnet, contraction des mots robot et network, est une collec-
[PVU�K»VYKPUH[L\YZ��LU�TV`LUUL���»����THPZ�WV\]HU[�HSSLY� Q\ZX\»n�
WS\ZPL\YZ�JLU[HPULZ�KL�TPSSPLYZ��KVU[� S»PU[tNYHSP[t�H�t[t�JVTWYVTPZL�
L[�KVU[�S»HJ[P]P[t�V\�SL�JVU[LU\�LZ[�JVU[Y�St�n�KPZ[HUJL�WHY�\U�hacker 
[005] ou un groupe de hackers [005]. on appelle ces ordinateurs 
KLZ� VYKPUH[L\YZ� aVTIPLZ�� VU� LZ[PTL� X\»\U� X\HY[� KLZ� VYKPUH[L\YZ�
connectés à internet sont des zombies.
un botnet peut être utilisé pour de multiples raisons à commencer 
par le vol de données sensibles telles que numéros de séries des 
HWWSPJH[PVUZ� PUZ[HSStLZ�� UVTZ� K»\[PSPZH[L\YZ�� TV[Z� KL� WHZZL� L[� PU-
MVYTH[PVUZ�ÄUHUJPuYLZ�JVTTL�KLZ�U\TtYVZ�KL�JHY[LZ�JYtKP[��THPZ�
S»\[PSPZH[PVU�WYPUJPWHSL�K»\U�IV[UL[�LZ[�KL�YtJVS[LY�KLZ�HKYLZZLZ�LTHPS�
Z\Y� PU[LYUL[�L[�K»LU]V`LY�KLZ�spams [008] depuis ses ordinateurs 
zombies.
un botnet sert aussi à perpétrer des attaques ddos [021] de façon 
massive en utilisant simultanément tous ses ordinateurs zombies 
JVTTL� JLSH� Z»LZ[� WYVK\P[� SVYZ� KL� S»H[[HX\L� KVU[� VU[� t[t� ]PJ[PTLZ�
dans un premier temps les serveurs gouvernementaux estoniens, 
suivis par ceux des banques, des entreprises et des médias locaux 
ÄU�H]YPS�KtI\[�THP�������WS\ZPL\YZ�KPaHPULZ�KL�TPSSPLYZ�K»VYKPUH[L\YZ�
zombies disséminés dans plus de 50 pays ont été utilisés ce qui rend 
SH�[YHsHIPSP[t�KL�S»H[[HX\L�L_[YvTLTLU[�KPѝJPSL��YPLU�U»H�t[t�WYV\]t��
mais le gouvernement russe et le russian business network [022] 
WV\YYHPLU[�v[YL�n�S»VYPNPUL�KL�JL[[L�H[[HX\L�

040 script kiddie
SL�ZJYPW[�RPKKPL�U»H�WL\�V\�WHZ�KL�JVUUHPZZHUJLZ�K\�JVKL��PS�HWWSPX\L�
KLZ� SVNPJPLSZ�JYttZ�WHY�K»H\[YLZ�L[�KLZ�[\[VYPH\_�n� SH�THUPuYL�K»\U�
SP]YL�KL�J\PZPUL�HÄU�K»H[[HX\LY�KLZ�Z`Z[uTLZ��KL�Z»PU[YVK\PYL�PSStNHSL-
ment dans des ordinateurs ou de faire du vandalisme internet.
KL�MHP[��PS�Z»HNP[�NtUtYHSLTLU[�K»HKVSLZJLU[Z�U»H`HU[�WHZ�SLZ�HW[P[\KLZ�
pour être de vrais hackers [005] mais qui se servent des nombreux 



outils à disposition pour impressionner leurs amis ou être reconnu 
dans les communautés de crackers [024].
un exemple typique est un adolescent de 15 ans dont le pseudo 
t[HP[�THÄHIV �̀�PS�Z»LZ[�MHP[�HYYv[t�LU������KHUZ�\UL�IHUSPL\L�JOPJ�KL�
montréal après avoir attaqué des site comme yahoo, dell, ebay et 
cnn et causé pour 7.5 millions de dollars de dommages au moyen 
K»V\[PSZ�[tStJOHYNtZ�Z\Y�PU[LYUL[�

041 ascii art
S»HZJPP�HY[�LZ[�\UL�WYH[PX\L��WYVJOL�K\�hacking [044] qui consiste à 
YLWYtZLU[LY�\UL�PTHNL�n�S»HPKL�\UPX\LTLU[�KLZ� ��JHYHJ[uYLZ��PTWYP-
mables sur les 128 que compte la charte ascii, american standard 
code for information interchange, crée en 1963.
la première trace de ascii art remonte à studies in perception 1, une 
WPuJL� KL� RLUUL[O� RUV^S[VU�� WPVUUPLY� KL� S»HY[� PUMVYTH[PX\L�� KH[HU[�
KL�� ����JL[[L�WYH[PX\L�Z»LZ[�WVW\SHYPZtL�]LYZ�SH�ÄU�KLZ�HUUtLZ�����
début des années 80, du fait des limitations graphiques des ordina-
teurs personnels et des imprimantes.
\UL�WPuJL�PTWVY[HU[L�K\�HZJPP�HY[�LZ[�KLLW�HZJPP�WHY�S»HZJPP�HY[�LUZLT-
ISL�LU��  ���PS�Z»HNP[�K»\UL�]LYZPVU�KL�KLLW�[OYVH[��ÄST�WVYUVNYHWOP-
que de 1972, transcodé en ascii et montré sur une machine du jeux 
K»HYJHKL�WVUN�KH[HU[�KL�SH�TvTL�HUUtL�
SL�HZJPP�HY[�WL\[�v[YL�JYtLY�n�SH�THPU�KHUZ�tKP[L\Y�KL�[L_[L�V\�n�S»HPKL�
de logiciels spécialement conçus pour transformer une image en 
[L_[L��\U�LTWSVP�WVW\SHPYL�KL�S»HZJPP�HY[�LZ[�S»\[PSPZH[PVUZ�KLZ�ZTPSL`Z�
V\�tTV[PJVUZ�[LS�SL�MHTL\_�ZV\YPYL�!���V\�LUJVYL�S»t[VUULTLU[�VF��

042 1984 network liberty alliance
le 1984 network liberty alliance est un groupe de programmeurs, 
K»HY[PZ[LZ�� K»HJ[P]PZ[LZ� ZVJPH\_� L[� KL�TPSP[HU[Z� YHKPJH\_�� SL� NYV\WL�
ZL�ZLY[�K»V\[PSZ�PUMVYTH[PX\LZ�L[�KLZ�YtZLH\_�KL�[tStJVTT\UPJH[PVU�
WV\Y�S»HTtSPVYH[PVU�KLZ�JVUKP[PVUZ�ZVJPHSLZ��PS�LZ[�KVUJ�HJ[PM�H\�ZLPU�
du mouvement hacktivism [055].
le 1984 network liberty alliance a été créé en novembre 1984 lors 
K»\U� ^VYRZOVW� KLZ� L\YVWLHU� WLHJL�THYJOLZ� LU� HSZHJL�� SL� UVT�
vient du roman de georges orwell, 1984, et du rebel alliance de star 
wars.
ses membres fondateurs sont andré gorz, philosophe français, dov 
lerner, informaticien diplômé du mit, massachusetts institute of tech-
nology, gregoire seither, activiste de radio libre, frauke hahn, activiste 



n�SH�[v[L�K\�NYLLUOHT�JVTTVU�̂ VTLU»Z�WLHJL�JHTW��KH]PK�Za^HYJ�
du israeli peace movement et adama drasiweni, informaticien diplô-
Tt�KL�S»\UP]LYZP[t�KL�SVUKYLZ�L[�MVUKH[L\Y�KL�U»KH��WYLTPLY�YtZLH\�
de télécommunication indépendant africain.
les autres membres importants de ce groupe sont mathew arnison, 
cofondateur de indymedia, peter makema, militant anti-apartheid 
sud-africain et uri avnery, activiste israélien pour la paix.
les activités du 1984 liberty network liberty alliance sont diverses. en 
1985, celui-ci a prêté main forte à richard stallman, créateur du pro-
jet gnu [011], pour son free software mouvement. le groupe a aussi 
créé de nombreux bulletin board systems, serveurs accessibles par 
TVKLT�WLYTL[[HU[�S»tJOHUNL�KL�ÄJOPLYZ�V\�K»PUMVYTH[PVUZ��H\�WVPU[�
K»H]VPY�t[t�HJJ\Zt�WHY�SL�NV\]LYULTLU[�HSSLTHUK�K»v[YL�\U�WVPU[�KL�
rencontre pour les activistes écologistes radicaux et les anarchistes 
en tout genre. depuis le g8 de 1998, le 1984 network liberty alliance 
fournit des centres de media alternatifs aux contre-manifestations 
lors de sommet de ce type.

043 spyware
un spyware, mouchard en français, est un malware [006]�X\P�Z»PUZ-
[HSSL�KHUZ�\U�Z`Z[uTL�PUMVYTH[PX\L�n�S»PUZ\�KL�ZVU�WVZZLZZL\Y��KL�
son utilisateur ou de son administrateur. le spyware est programmé 
WV\Y�JVSSLJ[LY�KLZ�PUMVYTH[PVUZ�KL�S»\[PSPZH[L\Y�ZHUZ�X\L�JLS\P�JP�Z»LU�
aperçoive.
HWYuZ�KPќ\ZPVU�WHY�PU[LYUL[�V\�H\�[YH]LYZ�KL�MYLL^HYLZ��SVNPJPLSZ�NYH-
[\P[Z��SL�ZW`^HYL�Z»H\[V�PUZ[HSSL�n�SH�THUPuYL�K»\U�virus [054]. il pro-
JuKL�LUZ\P[L�n�SH�JVSSLJ[L�K»PUMVYTH[PVUZ�HSSHU[�KLZ�OHIP[\KLZ�KL�Z\YM�
PU[LYUL[�n�KLZ�PUMVYTH[PVUZ�WLYZVUULSSLZ�WS\Z�ZLUZPISLZ��ÄUHSLTLU[��
le spyware envoie les données collectées à son programmateur au 
TV`LU�K»PU[LYUL[�
ZP� SL�ZW`^HYL�LZ[�NtUtYHSLTLU[�\[PSPZt�n�KLZ�ÄUZ�W\ISPJP[HPYLZ��HPUZP�
HWWLSt�HK^HYL��VU�WL\[�S\P�WYv[LY�[V\[LZ�ZVY[LZ�K»\ZHNLZ�L[�VU�WV\Y-
rait imaginer nombre de services de renseignements intéressés par 
\U�[LS�V\[PS��n�UV[LY��X\»\U�ZW`^HYL�U»LZ[�NtUtYHSLTLU[�WHZ�ZL\S�L[�LZ[�
souvent accompagné de diverses autres infections informatiques.

044 hacking
le hacking est la pratique qui consiste à créer un hack [001]��X\»PS�
soit de nature matérielle ou informatique. au regret du hacker [005] 
VYPNPUHS��S»L_WYLZZPVU�LZ[�KtZVYTHPZ�JVTT\UtTLU[�\[PSPZtL�WV\Y�WHY-



ler de piraterie informatique sur internet.
phreaking [029], phishing [035] ou ripping [002]� ZVU[� KPќtYLU[LZ�
formes de hacking. les techniques de hacking les plus communes 
ZVU[�LU[YL�H\[YLZ�S»ingénierie sociale [015], le ZWVVÄUN�H[[HJR�B���D, 
le denial-of-service attack [021], le website defacement [009] ou 
le spamming [008]. les principaux outils utilisés sont le security ex-
ploit [023], le vulnerability scanner [053], le WHJRL[�ZUPɈLY�B�� D, le 
rootkit [036], le cheval de troie [046], le virus [054], le ver [031], le 
spyware [043], le malware [006] et le botnet [039].
SH�WYH[PX\L�K\�OHJRPUN�H�H\ZZP�TLUt�H\�Kt]LSVWWLTLU[�K»\U�KPJ-
tionnaire informatique, le QHYNVU�ÄSL�B���D��K»\UL�MVYTL�K»HY[�]PZ\LS��
S»ascii art [041]��K»\U�HYNV[�PUMVYTH[PX\L�HWWLSt�leet ou leetspeaking 
[050]��K»\UL�t[OPX\L��hacker ethic [034]�L[�K»\U�THUPMLZ[L��hacker 
manifesto [013].

045 masters of deception
masters of deception, mod, est un des plus importants groupes de 
hackers [005]� ��phreakers [029] actif au début des années 90 et 
basé à new york. le nom est un pied de nez à leurs rivaux, le legion 
of doom, lod, [007], m étant un lettre au dessus de l. un tel acro-
nyme leur permet aussi de se reconnaître tout en restant anonyme 
en situation sensible.
acid phreak, scorpion et hac ont fondé les masters of deception en 
1989. ils ont été rejoints, entre autres, par mark abene « phiber op-
tik » après que celui-ci ait quitté le legion of doom [007] en 1990.
les membres originaux des mod sont mark abene « phiber optik », 
paul stira « scorpion », eli ladopoulos « acid phreak », hac, john lee 
« corrupt » ou « netw1z » et julio fernandez « outlaw ». le groupe in-
clut 11 autres membres dont on ne connaît que les pseudonymes.
contrairement à la majorité de leurs semblables, les masters of de-
JLW[PVU�UL�WHY[HNLU[� SL\Y�ZH]VPY�H]LJ�K»H\[YLZ�hackers [005] hors 
TVK�\UPX\LTLU[�ZP�JL\_�JP�WHZZLU[�H]LJ�Z\JJuZ�\UL�ZVY[L�K»PUP[PH-
tion à travers laquelle ils font preuve de respect et de responsabi-
lité.
les masters of deception se sont opposé à leur groupe rival, le le-
gion of doom [007], lors du great hacker war, la grande guerre des 
OHJRLYZ�X\P�Z»LZ[�KtYV\StL�LU[YL��  ��L[��  ���IPLU�X\L�SL�legion of 
doom [007] prétende le contraire, les masters of deception seraient 
ZVY[PZ� ]HPUX\L\YZ� KL� JL[[L� N\LYYL� NYoJL� n� SL\YZ�TLPSSL\YLZ� HW[P[\-
KLZ��UtHUTVPUZ��TVPUZ�K»\U�HU�HWYuZ��JPUX�TLTIYLZ�KLZ�TVK�KVU[�
mark abene sont arrêté par le fbi.



046 cheval de troie – trojan
un cheval de troie, trojan en anglais, est un logiciel qui semble exé-
cuter une certaine action, mais qui en réalité en exécute une autre. le 
principe est le même que le mythe de la grèce antique dont il tire son 
UVT�!�PS�WLYTL[�n�\U�hacker [005]�KL�Z»PU[YVK\PYL�KL�MHsVU�KPZZPT\StL�
H\�TV`LU�K»\U�SL\YYL�KHUZ�\U�Z`Z[uTL�PUMVYTH[PX\L�
ZP�\U�JOL]HS�KL�[YVPL�U»LZ[�WHZ�UtJLZZHPYLTLU[�THS]LPSSHU[��J»LZ[�ZV\-
vent le cas. ce type de logiciel est devenu très populaire pour ins-
[HSSLY�\U�IHJRKVVY��WVY[L�KPZZPT\StL�WLYTL[[HU[�n�S»H[[HX\HU[�KL�ZL�
reconnecter à tout moment avec le système infecté.
SLZ�ZP_�HWWSPJH[PVUZ�WYPUJPWHSLZ�KL�[YVQHUZ�ZVU[�!�S»HJJuZ�n�KPZ[HUJL��SH�
KLZ[Y\J[PVU�KL�KVUUtLZ��SL�[tStJOHYNLTLU[�KL�KVUUtLZ��S»\[PSPZH[PVU�
de fonction de serveur, la déconnexion des logiciels de sécurité et 
S»L_tJ\[PVU�KL�denial of service attack [021].

047 logiciel open source
un logiciel open source est un logiciel dont la licence respecte les cri-
[uYLZ�KL�S»VWLU�ZV\YJL�KLÄUP[PVU�t[HISPL�WHY�S»VWLU�ZV\YJL�PUP[PH[P]L��
organisation créée en 1998 par bruce perens et eric s. raymond, 
détenteur du QHYNVU�ÄSL�B���D.
SLZ� KP_� JYP[uYLZ� KL� SH� SPJLUJL� VWLU� ZV\YJL� ZVU[� SLZ� Z\P]HU[Z� !� MYLL�
redistribution, le logiciel peut être librement donné ou vendu ; source 
code, le code source doit être inclus ou disponible gratuitement ; 
KLYP]LK�^VYRZ��SLZ�TVKPÄJH[PVUZ�L[�SLZ�[YH]H\_�KtYP]tZ�KVP]LU[�v[YL�
H\[VYPZtZ� "� PU[LNYP[`�VM� [OL�H\[OVY»Z� ZV\YJL�JVKL�� SLZ�TVKPÄJH[PVUZ�
doivent redistribuées sous forme de patchs ou sous un autre nom 
ou numéro de version ; no discrimination against persons or groups, 
H\J\UL�KPZJYPTPUH[PVU�LU]LYZ�\UL�WLYZVUUL�V\�\U�NYV\WL�U»LZ[�[V-
StYtL�"�UV�KPZYPTPUH[PVU�HNHPUZ[�ÄLSKZ�VM�LUKLH]VY��H\J\UL�KPZJYPTP-
UH[PVU�LU]LYZ�\U�KVTHPUL�K»\[PSPZH[PVU�U»LZ[�[VStYtL�"�KPZ[YPI\[PVU�VM�
SPJLUZL��SLZ�KYVP[Z�SPtZ�H\�SVNPJPLS�KVP]LU[�Z»HWWSPX\LY�n�[V\Z�JL\_�n�X\P�
PS�LZ[�YLKPZ[YPI\t�"�SPJLUZL�T\Z[�UV[�IL�ZWLJPÄJ�[V�H�WYVK\J[��SLZ�KYVP[Z�
liés au logiciel ne doivent pas dépendre du fait que le logiciel fasse 
WHY[PL�K»\UL�KPZ[YPI\[PVU�WHY[PJ\SPuYL�"�SPJLUZL�T\Z[�UV[�YLZ[YPJ[�V[OLY�
software, la licence ne doit imposer aucune restriction à un logiciel 
qui serait distribué avec le logiciel sous licence ; license must be 
technology-neutral, la licence ne doit pas imposer une technologie 
V\�\U�[`WL�K»PU[LYMHJL�\UPX\L�



048 grey hat
le grey hat est un hacker [005] hybride. entre le black hat [033] et 
le white hat [018], il travaille à la frontière de la légalité. si on ne lui 
JVUUHz[�WHZ�[V\QV\YZ�K»PU[LU[PVUZ�JYPTPULSSLZ��PS�UL�ZL�NvUL�WHZ�WV\Y�
V\[YLWHZZLY�SLZ�SVPZ�WV\Y�HYYP]LY�n�KLZ�ÄUZ�X\P�UL�ZVU[�WHZ�MVYJtTLU[�
évidentes.
PS�ZL�KPќtYLUJPL�WHY�SL�MHP[�X\»PS�UL�YLJOLYJOL�QHTHPZ�SL�WYVÄ[�WLYZVUULS�
et, de même que le black hat [033], si ses motivations sont politi-
ques, il est alors hacktivist [014].
on trouve aussi dans la catégorie du grey hat le hacker [005] qui 
Z»PU[YVK\P[�KL�MHsVU�PSStNHSL�Z\Y�\U�ZLY]L\Y��THPZ�X\P�UL�MHP[�X\»`�SHPZ-
ZLY�ZVU�UVT�ZHUZ�YPLU�]VSLY�V\�TVKPÄLY�

049 jed – jam echelon day
SL����VJ[VIYL��   �Z»LZ[�[LU\�SL�QLK��QHT�LJOLSVU�KH �̀�VYNHUPZt�WHY�
des hacktivists [014]��JL\_�JP�VU[�[LU[t�K»LUYH`LY�SL�Z`Z[uTL�KL�Z\Y-
veillance echelon en le saturant de requêtes.
echelon est un système de surveillance mis en place dès les années 
���WHY�SLZ�\ZH��SL�JHUHKH��SH�NYHUKL�IYL[HNUL��S»H\Z[YHSPL�L[�SH�UV\-
]LSSL�atSHUKL�JHWHISL�K»PU[LYJLW[LY�L[�K»HUHS`ZLY�[V\[LZ�SLZ�JVTT\-
UPJH[PVUZ�X\»LSSLZ�ZVPLU[�tTPZLZ�WHY�[tStWOVUL��MH_�V\�LTHPS��SL�WYVQL[�
LJOLSVU�H�t[t�THPU[LU\�ZLJYL[� Q\ZX\»LU�� ��� SVYZX\»\U� QV\YUHSPZ[L�
écossais le dévoile pour la première fois dans un article intitulé so-
TLIVK`»Z�SPZ[LUPUN��SL�WYVQL[�ZLYH�LUZ\P[L�S»VIQL[�K»\UL�LUX\v[L�JVT-
manditée par le parlement européen.
sachant que le système réagit à certains mots-clé, des hacktivists 
[014] décident de le compromettre en le submergeant de requê-
tes. le 21 octobre 1999 a été déclaré jour de saturation du système 
echelon. les hacktivists [014] ont invité les internautes à se joindre à 
L\_�L[�n�HQV\[LY�JL�QV\Y�Sn�\UL�SPZ[L�KL�TV[Z�WYtKtÄUPZ�n�SL\YZ�LTHPSZ��
WLYZVUUL�U»H�QHTHPZ�Z\�ZP�JLSH�H]HP[�MVUJ[PVUUt�
\U�ZLJVUK�QHT�LJOLSVU�KH �̀�QLKPP��Z»LZ[�[LU\�LU�VJ[VIYL�������THPZ�
ZHUZ�YLUJVU[YLY�S»LUNV\LTLU[�KL�SH�WYLTPuYL�QV\YUtL�

050 leet
le leet ou leet speak est une langue écrite codée propre à certai-
ULZ� JVTT\UH\[tZ� PU[LYUL[� \[PSPZHU[� KPќtYLU[LZ� JVTIPUHPZVUZ� KLZ�
caractères de la charte ascii, american standard code for informa-
[PVU�PU[LYJOHUNL��YLZZLTISHU[�H\_�JHYHJ[uYLZ�KL�S»HSWOHIL[�SH[PU�WV\Y�
remplacer ceux-ci.



S»VYPNPUL�K\�SLL[�YLTVU[L�H\�I\SSL[PU�IVHYK�Z`Z[LT��ZLY]L\YZ�HJJLZZP-
ISLZ�WHY�TVKLT�WLYTL[[HU[�S»tJOHUNL�KL�ÄJOPLYZ�V\�K»PUMVYTH[PVUZ��
K\YHU[�SLZ�HUUtLZ�����SLZ�PUP[PtZ�H]HPLU[�SL�Z[H[\[�K»tSP[L��LSP[L�LU�HU-
NSHPZ��JL�X\P�SL\YZ�KVUUHPLU[�HJJuZ�n�KL�UVTIYL\_�ÄJOPLYZ�H\_X\LSZ�
le n00b ou newbie, néophyte informatique, ne pouvaient prétendre.
une autre théorie serait que le leet aurait été inventé sur les bulletin 
IVHYK�Z`Z[LTZ�WV\Y�JVU[V\YULY�SLZ�ÄS[YLZ�KL�[L_[LZ�LTWvJOHU[�SLZ�
discussions sur des sujets interdits tel que le hacking [044].
le leet, autrefois réservé au hacker [005], cracker [024] ou autre 
script kiddie [040]��Z»LZ[�KtTVJYH[PZt�L[�LZ[�KtZVYTHPZ�JV\YHTTLU[�
utilisé dans les forums ou dans les communautés de joueurs de jeux 
vidéos.
SL� SLL[�WL\[�v[YL�JVKt�KL�KPќtYLU[LZ�THUPuYLZ�� SH�WS\Z�ZPTWSL�t[HU[�
Q\Z[L� KL� JOHUNLY� JLY[HPULZ� SL[[YLZ� WHY� KLZ� JOPќYLZ�� WHY� JVU[YL� VU�
WL\[�SL�JVTWSL_PÄLY�LU�\[PSPZHU[�[PYL[��IHYYL�VISPX\L�L[�Z`TIVSLZ��JLSH�
WLYTL[�K»H]VPY�WS\ZPL\YZ�UP]LH\_�KL�JVKHNL��HPUZP� SLL[�ZWLHR�WL\[�
Z»tJYPYL� S��;��W�HR�� ������W��R�� ���Æ� úё�'ͬ�V\� LUJVYL� cF� ��ÞcÞ�
FCÞc����Cc#�

051 2600: the hacker quarterly
����!�[OL�OHJRLY�X\HY[LYS`�LZ[�\U�THNHaPUL�[YPTLZ[YPLS�HTtYPJHPU�X\P�
[YHP[L�H\ZZP�IPLU�KL�KPќtYLU[Z�Z\QL[Z�YLSH[PMZ�H\�hacking [044] que de 
UL^Z� KL� S»\UKLYNYV\UK� PUMVYTH[PX\L� L[� SPILY[HPYL�� SL�THNHaPUL� LZ[�
publié par son fondateur, emmanuel goldstein, eric gordon corley de 
son vrai nom, et par 2600 enterprises, sa société à but non-lucratif.
le 2600 du nom du magazine correspond à la première fréquence 
en herz utilisée par les phreakers [029] pour hacker [044] les sys-
[uTLZ� [tStWOVUPX\LZ��X\HU[�H\�WZL\KVU`TL�K»LYPJ�NVYKVU�JVYSL �̀�
LTTHU\LS�NVSKZ[LPU��PS�Z»HNP[�KL�S»VWWVZHU[�n�IPN�IYV[OLY�KHUZ�� ����
le roman de georges orwell.
SL�THNHaPUL�ZL�KtÄUP[�WHY�\UL�WYH[PX\L�grey hat [048] du hacking 
[044], de sorte à garder une certaine neutralité entre white hat [018] 
et black hat [033].
�����LZ[�UVU�ZL\SLTLU[�n� S»VYPNPUL�KL�O�V�W�L���OHJRLYZ�VU�WSHUL[�
earth, un hacker con [030] ayant lieu désormais tous les deux ans 
KHUZ� S»O�[LS�WLUUZ`S]HUPH�n�UL^�`VYR��THPZ�H\ZZP�KL�YLUJVU[YLZ� SL�
premier vendredi de chaque mois à cinq heures, heure locale, dans 
une vingtaine de pays.
en 2001, le magazine a produit un documentaire sur kevin mitnick, 
le hacker [005] spécialisé en ingénierie sociale [015], traitant en-
tre autre de son arrestation et du free kevin movement qui a suivi. 



tsutomu shimomura, le hacker [005]�H`HU[�HPKt�SL�MIP�n�S»HYYv[LY��H]HP[�
précédemment proposé une autre version des faits dans takedown, 
ZVU�SP]YL�L[�ZVU�ÄST�K\�TvTL�UVT��JL[[L�]LYZPVU�MHP[� S»VIQL[�K»\UL�
controverse.

052 cypherpunk
SL�J`WOLYW\UR�Z»PU[tYLZZL�n�SH�WYV[LJ[PVU�KLZ�KVUUtLZ�WYP]tLZ��n�SH�
cryptographie et au crypto-anarchisme [020]. celui-ci communique 
à travers des mailing lists et met en avant des idées comme celle 
que chaque individu devrait protéger par lui-même ses données per-
sonnelles en utilisant des méthodes actives de cryptographie.
le terme, adjonction des mots cipher et punk, a été créé par jude 
milhon, hacker [005] et membre fondatrice du mouvement cypher-
punk, pour parler de cyberpunks se servant de la cryptographie.
SL�WPJ�K»PU[LUZP[t�KL�JLZ�THPSPUN�SPZ[Z�KH[L�KL��  ��V��HWYuZ�H]VPY�t[t�
hébergé par toad.com, serveur crée par john gilmore, un hacktivist 
[014]�JtSuIYL��X\P�ÄN\YL�H\�YHUN�KLZ�����WS\Z�]PL\_�UVTZ�KL�KV-
THPUL��LSSLZ�VU[�t[t�YLSH`tLZ�WHY�KPќtYLU[Z�ZLY]L\YZ��n�JL�TVTLU[�PS�
pouvait facilement y avoir 200 emails échangés par jour comportant 
des débats personnels, des discussions politiques ou des informa-
tions techniques.

053 vulnerability scanner
le vunerability scanner est un logiciel informatique qui permet de re-
JOLYJOLY�SLZ�MHPSSLZ�K»\UL�HWWSPJH[PVU��K»\U�VYKPUH[L\Y�V\�K»\U�YtZLH\�
de télécommunication. celui-ci peut être utilisé de façon malveillante, 
J»LZ[�HSVYZ�\U�malware [006], ou bienveillante.
S»HJ[PVU�ZL�KtYV\SL�LU�WS\ZPL\YZ�t[HWLZ��KHUZ�\U�WYLTPLY�[LTWZ��SL�
vulnerability scanner va chercher les adresses ip actives, adresses 
attribuées à chaque ordinateur se connectant à un réseau, les ports 
V\]LY[Z��SLZ�Z`Z[uTLZ�K»L_WSVP[H[PVUZ�PUZ[HSStZ�L[�SLZ�HWWSPJH[PVUZ�LU�
JV\YZ�K»\[PSPZH[PVU��n�JL�TVTLU[��SL�ZJHUULY�WL\[�ZVP[�MHPYL�\U�YHWWVY[��
ZVP[�HSSLY�KPYLJ[LTLU[�n�S»t[HWL�Z\P]HU[L�X\P�JVUZPZ[L�n�Kt[LYTPULY�SL�
UP]LH\� KL� WH[JO� KLZ� Z`Z[uTLZ� K»L_WSVP[H[PVU� L[� KLZ� HWWSPJH[PVUZ��
une fois toutes ces informations récoltées, le vulnerability scanner va 
[LU[LY�K»L_WSVP[LY�SLZ�MHPSSLZ�HPUZP�KtJV\]LY[LZ�
le vulnerability scanner peut être utilisé pour faire la reconnaissance 
K»\U�YtZLH\�LU[PLY�KL�ZVY[L�n�Z»LU�WYVJ\YLY�S»HJJuZ�L[�SL�JVU[Y�SL�KL�
façon illégale.



054 virus
un virus informatique est un malware [006] qui se duplique et infecte 
\U�Z`Z[uTL�PUMVYTH[PX\L�ZHUZ�S»H\[VYPZH[PVU�KL�ZVU�WVZZLZZL\Y��KL�
ZVU�\[PSPZH[L\Y�V\�KL�ZVU�HKTPUPZ[YH[L\Y��PS�Z»PUZuYL�KHUZ�\U�WHX\L[�
de donnés informatiques ou dans un autre logiciel. celui-ci est ap-
pelé hôte et lui sert de transport lors de sa duplication soit via le web 
soit à travers un support physique, cd-rom, clé usb, etc.
son nom provient de la similitude avec le virus biologique, tous deux 
utilisant la faculté de reproduction de leurs hôtes pour se propager. 
un virus informatique est incapable de se propager sans hôte.
JLY[HPUZ�]PY\Z�UL�ZVU[�WYVNYHTTtZ�X\L�WV\Y�ZL�K\WSPX\LY�L[�HѝJOLY�
un texte, une image, une vidéo ou encore un message audio. en re-
]HUJOL��K»H\[YLZ�ZVU[�WYVNYHTTtZ�WV\Y�Z»H[[HX\LY�n�SH�THJOPUL�PU-
MLJ[tL�LU�LќHsHU[�KLZ�ÄJOPLYZ�V\�TvTL�LU�MVYTH[HU[�SL�KPZX\L�K\Y�
un des virus les plus destructeurs a été tchernobyl. il a été déclenché 
[V\Z� SLZ����H]YPS�� QV\Y�KL� S»L_WSVZPVU�KL� SH�JLU[YHSL�U\JStHPYL�Y\ZZL��
KL��  ��n������L[�Z»LZ[�[YuZ�SHYNLTLU[�YtWHUK\��PS�Kt[Y\PZHP[�[V\[LZ�
les données du système infecté et rendait parfois même le matériel 
PUMVYTH[PX\L�OVYZ�K»\ZHNL�

055 hacktivism
S»OHJR[P]PZT�� OHJR[P]PZTL� LU� MYHUsHPZ�� LZ[� SH� JVU[YHJ[PVU� KLZ� TV[�
hack [001]�L[�HJ[P]PZT��JL[[L� PKtVSVNPL�JVUZPZ[L�n�ZL�ZLY]PY�K»V\[PSZ�
informatiques de façon non violente mais pas forcément légale dans 
SL�I\[�KL�WYVTV\]VPY�KLZ�PKtLZ�WVSP[PX\LZ��S»OHJR[P]PZT�WHY[�KL�S»PKtL�
X\L� WL\� KL� NLUZ� JVUUHPZZLU[� SL� JVKL��THPZ� X\L� SL� JVKL� HќLJ[L�
beaucoup de gens.
les moyens utilisés sont entre autres le développement de logiciels, 
tel freenet [016], la parodie de site web, le sit-in virtuel, le sabotage 
]PY[\LS��SL�]VS�K»PUMVYTH[PVU��THPZ�H\ZZP�SL�website defacement [009] 
et le dos attack [021]. ces deux derniers outils sont sujets à contro-
verse, certains hacktivists [014]�LZ[PTHU[�X\»PSZ�ZVU[�KLZ�H[[HX\LZ�
JVU[YL�SH�SPILY[t�K»L_WYLZZPVU�
JVTTL� WV\Y� S»HJ[P]PZTL� JVU]LU[PVUULS�� SLZ� VWPUPVUZ� JVUJLYUHU[�
les moyens mis en œuvre sont partagées. certains estiment que 
SLZ�J`ILY�H[[HX\LZ�THS]LPSSHU[LZ�ZVU[�\UL�MVYTL�K»HJ[PVUZ�KPYLJ[LZ�
HJJLW[HISLZ��]VPYL�UtJLZZHPYLZ��HSVYZ�X\L�K»H\[YLZ�WLUZLU[�X\L� SH�
YtZPZ[HUJL�KVP[�v[YL�WHJPÄX\L�L[�UVU�KLZ[Y\J[YPJL�
SL�WYLTPLY�t]tULTLU[�KL�S»OPZ[VPYL�KL�S»OHJR[P]PZT�LZ[�S»H[[HX\L�WLY-
pétrée en 1989 par le ver [031] wank contre le département améri-
JHPU�KL�S»tULYNPL��SL�YtZLH\�KL�YLJOLYJOL�LU�WO`ZPX\L�KLZ�WHY[PJ\SLZ�



et la nasa. celui-ci, une fois introduit dans un système informatique, 
YLTWSHsHP[�SH�WHNL�KL�SVNPU�WHY�JL�TLZZHNL�!�^VYTZ�HNHPUZ[�U\JSLHY�
RPSSLYZ�¶�^HUR�¶�`V\Y�Z`Z[LT�OHZ�ILLU�VѝJPHSS`�^HURLK�¶�`V\�[HSR�VM�
times of peace for all, and then prepare for war.
les autres événements de grande envergure sont notamment le jed, 
jam echelon day, [049] en 1999 et le project chanology [025] mis 
en place par les anonymous en 2008.
n�JLSH�Z»HQV\[LU[�KLZ�WYVQL[Z�TVPUZ�JVUU\Z�JVTTL�SLZ�TVKPÄJH[PVUZ�
LќLJ[\tLZ�LU��  ��Z\Y�KLZ�ZP[LZ�PUKVUtZPLUZ�WHY�KLZ�hackers [005] 
WVY[\NHPZ�HWWLSHU[�n�S»H\[VUVTPL�K\�[PTVY�VYPLU[HS�V\�LUJVYL�SH�Kt-
JVUUL_PVU�KLZ�WHYL�ML\_�JOPUVPZ�WV\Y�WLYTL[[YL�S»HJJuZ�n�\U�PU[LY-
net non censuré par bronc buster, qui deviendra plus tard membre 
K»hacktivismo [010].
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The following was written shortly after my arrest...

                       \/\The Conscience of a Hacker/\/

                                      by

                               +++The Mentor+++

                          Written on January 8, 1986

=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=

        Another one got caught today, it’s all over the papers.  “Teenager

Arrested in Computer Crime Scandal”, “Hacker Arrested after Bank Tampering”...

        Damn kids.  They’re all alike.

        But did you, in your three-piece psychology and 1950’s technobrain,

ever take a look behind the eyes of the hacker?  Did you ever wonder what

made him tick, what forces shaped him, what may have molded him?

        I am a hacker, enter my world...

        Mine is a world that begins with school... I’m smarter than most of

the other kids, this crap they teach us bores me...

        Damn underachiever.  They’re all alike.



        I’m in junior high or high school.  I’ve listened to teachers explain

IRU�WKH�ºIWHHQWK�WLPH�KRZ�WR�UHGXFH�D�IUDFWLRQ���,�XQGHUVWDQG�LW���®1R��0V�

Smith, I didn’t show my work.  I did it in my head...”

        Damn kid.  Probably copied it.  They’re all alike.

        I made a discovery today.  I found a computer.  Wait a second, this is

cool.  It does what I want it to.  If it makes a mistake, it’s because I

VFUHZHG�LW�XS���1RW�EHFDXVH�LW�GRHVQ±W�OLNH�PH���

                Or feels threatened by me...

                Or thinks I’m a smart ass...

                Or doesn’t like teaching and shouldn’t be here...

        Damn kid.  All he does is play games.  They’re all alike.

        And then it happened... a door opened to a world... rushing through

the phone line like heroin through an addict’s veins, an electronic pulse is

sent out, a refuge from the day-to-day incompetencies is sought... a board is

found.

        “This is it... this is where I belong...”

        I know everyone here... even if I’ve never met them, never talked to

them, may never hear from them again... I know you all...

        Damn kid.  Tying up the phone line again.  They’re all alike...

        You bet your ass we’re all alike... we’ve been spoon-fed baby food at

school when we hungered for steak... the bits of meat that you did let slip

through were pre-chewed and tasteless.  We’ve been dominated by sadists, or

ignored by the apathetic.  The few that had something to teach found us will-

ing pupils, but those few are like drops of water in the desert.



        This is our world now... the world of the electron and the switch, the

beauty of the baud.  We make use of a service already existing without paying

IRU�ZKDW�FRXOG�EH�GLUW�FKHDS�LI�LW�ZDVQ±W�UXQ�E\�SURºWHHULQJ�JOXWWRQV��DQG

you call us criminals.  We explore... and you call us criminals.  We seek

after knowledge... and you call us criminals.  We exist without skin color,

without nationality, without religious bias... and you call us criminals.

You build atomic bombs, you wage wars, you murder, cheat, and lie to us

and try to make us believe it’s for our own good, yet we’re the criminals.

        Yes, I am a criminal.  My crime is that of curiosity.  My crime is

that of judging people by what they say and think, not what they look like.

My crime is that of outsmarting you, something that you will never forgive me

for.

        I am a hacker, and this is my manifesto. You may stop this individual,

but you can’t stop us all... after all, we’re all alike.

                               +++The Mentor+++
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O[[W!��^^ �̂[OLSHZ[OVWL�VYN�
O[[W!��^^ �̂KLMJVU�VYN�
O[[W!��L]LU[Z�JJJ�KL�
O[[W!��^^ �̂RUV^S[VUTVZHPJZ�JVT�
O[[W!��^^ �̂SQ\KTPSH�VYN�e]\R�HZJPP�KLLW�O[T
O[[W!��^^ �̂SQ\KTPSH�VYN�e]\R�HZJPP�[OYVH[�O[T
O[[W!��^^^��aRT�KL�e^]KJ�HZJPP�QH]H�

http://hacks.mit.edu/
http://www.dourish.com/goodies/jargon.html
http://www.catb.org/jargon/
http://www.catb.org/~esr/
http://www.webcrunchers.com/
http://www.digibarn.com/collections/newsletters/homebrew/
http://www.linuxfoundation.org/
http://www.kernel.org/
http://www.linux.org/
http://linux.com/
http://www.gnu.org/
http://www.stallman.org/
http://opensource.org/
http://perens.com/
http://creativecommons.org/
http://www.lessig.org/
http://www.eff.org/
http://www.wikipedia.org/
http://www.wired.com/
http://www.pekkahimanen.org/
http://www.stevenlevy.com/index.php/other-books/hackers
http://www.2600.com/
http://www.phrack.org/issues.html?issue=7&id=3#article
http://www.phrack.org/
http://www.textfiles.com/magazines/LOD/
http://www.textfiles.com/hacking/modbook1.txt
http://www.textfiles.com/hacking/modbook2.txt
http://www.textfiles.com/hacking/modbook3.txt
http://www.textfiles.com/hacking/modbook4.txt
http://www.textfiles.com/hacking/modbook5.txt
http://www.textfiles.com/
http://www.ccc.de/?language=en
http://chaosradio.ccc.de/
http://media.ccc.de/
http://www.wau-holland-stiftung.de/
http://www.cultdeadcow.com/
http://www.hacktivismo.com/
http://4chanarchive.org/brchive/dspl_thread.php5?thread_id=51051816
http://partyvan.eu/
http://iran.whyweprotest.net/
http://www.toad.com/
http://www.cypher.net/cyphernomicon.txt
http://www.torproject.org/
http://freenetproject.org/
http://www.summercon.org/
http://www.cultdeadcow.com/news/h-con94.txt
http://www.thelasthope.org/
http://www.defcon.org/
http://events.ccc.de/
http://www.knowltonmosaics.com/
http://www.ljudmila.org/~vuk/ascii/deep.htm
http://www.ljudmila.org/~vuk/ascii/throat.htm
http://www1.zkm.de/~wvdc/ascii/java/
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